
WORKSHOP DE CLAUSURA: 
IOT & CIBERSEGURIDAD

Ciberseguridad en entornos IoT

Ponente: Ramon de la Rosa Falguera – IT Manager at PUE

16:45h a 17:45h



Agenda

• Prototipo IoT

• Protocolo MQTT

• Debilidades prototipo IoT

• Segurización del prototipo IoT



Prototipo IoT

Lego Smart Home

• Control de luz

• Apertura automática de puerta

• Medición automática temperatura, humedad, luz

• Tele timbre



MQTT Prototipo Smart Home



MQTT

Protocolo IoT M2m

Message Queuing Telemetry Transport



MQTT



MQTT

Sensores /lego/out Actuadores /lego/in

/lego/out/temp Temperatura en grados /lego/in/door 1 Abrir
0 Cerrar

/lego/out/hum Humedad % /lego/in/led 1 On
0 Off

/lego/out/ldr 0-1023 LDR /lego/in/take_photo 1 Tomar una foto

/lego/out/doorbell 1 Ring  
0 Stop Ring

/lego/out/photo PiCam en Base64



AUDITORIA DE SEGURIDAD



Debilidades sistema Iot

• Protocolos en comunicación IP, WIFI

• Dispositivos IoT (todas las debilidades del SO)

• Protocolo MQTT

• Configuraciones por defecto



Debilidades 2

Redes Wifi Dispositivos IoT MQTT

Captura del tráfico Recursos limitados
Suplantación de 

identidad

Accesos no autorizados
Exploits Sistema 

Operativo

Generación de datos 

falsos

DoS Acceso  no autorizado Captura de información



SECURIZACIÓN MQTTT

TLS

Autenticación de cliente

Autorización



MQTT Default config



Cifrado MQTT (TLS)

• Idéntica a la seguridad aplicada en la protección 

de páginas web HTTPS

• Basado en el uso de certificados digitales



RSA Cifrado



RSA Firma 





Habilitar TLS MQTT

1. Creación de la CA

2. Certificado para el servidor Mosquitto

3. Distribuir certificados

4. Modificar configuración daemon Mosquitto

5. Modificar aplicaciones cliente MQTT



Habilitar autenticación basada en x509

1. Crear certificados clientes

2. Distribuir certificados

3. Modificar configuración servidor mosquitto

4. Modificar aplicaciones cliente mqtt



Control de acceso

RPI00 RPi11 WebServer

/lego/out/temp W R R

/lego/out/hum W R R

/lego/out/ldr W R R

/lego/out/doorbell W R R

/lego/out/photo W R R

/lego/in/door R RW RW

/lego/in/led R RW RW

/lego/in/take_photo R - -



GitHub repo

https://github.com/rdelaros/IoT_CiberSecurity_PUEDAY18

https://github.com/rdelaros/IoT_CiberSecurity_PUEDAY18


¡Gracias!
#PUEDAY18

educación@pue.es

93 206 02 49


