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CCNA CYBERSECURITY OPERATIONS

Descripcion de la sesion

En el presente taller se explora el nuevo curso de Ciberseguridad haciendo énfasis en los
laboratorios. Se mostraran posibles escenarios, requisitos y recursos, las disposiciones y
topologias de practicas disponibles, con el objetivo de mostrar como se gestionan las
ciberamenazas a las que se enfrentan esos los perfiles de monitorizacion y respuesta a
incidencias en un centro de operaciones de ciberseguridad.

Trataremos un escenario basico y un escenario réplica de un SOC centrandonos en la
distribucion Security Onion. Se ilustrara, con un ejemplo de actuacion, como se integran los
sistemas de deteccion de intrusiones (Snort/Suricata), monitorizacion de eventos
(Sguil/Squert), captura de datos (Wireshark y NetworkMiner) y analisis (Bro) para clasificar
y dar respuesta a alertas de seguridad.
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AGENDA

» Cisco Networking Academy - Cybersecurity Track
» CCNA Cybersecurity Operations
o Ficha técnica del curso
o Laboratorios — Topologias
> Laboratorios - Requisitos
> Laboratorios - Componentes y caracteristicas
> Topologia Simple - 1 x VM
> Topologia Completa - 4 x VMs
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El portafolio educativo de Networking Academy

Colaborar para generar impacto
a Alineado con la certificacion

7 Introduction to Packet . Practicas

o= Hackatones Prototyping Lab
Requiere capacitacion a cargo de instructor Packet Tracer Tracer laborales

-
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¥ Networking Essentials = ¥y CCNAR&S: Introduction to Networks, R&S
# Mobility Fundamentals Essentials, Scaling Networks, Connecting
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Programabilidad de redes con Cisco APIC-EM* @ CCNP R&S: Switch, Route, TShoot
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CCNA Cyber Ops

Descripcion general del curso

CCNA Cyber Ops introduce los conceptos de seguridad fundamentales

y las habilidades necesarias para monitorear, detectar, analizar y dar
respuesta a la ciberdelincuencia, el ciberespionaje, las amenazas internas,
las amenazas persistentes avanzadas, los requisitos normativos y otros
problemas de ciberseguridad que enfrentan las organizaciones. Pone
énfasis en la aplicacién préactica de las habilidades necesarias para
mantener y garantizar la disponibilidad operativa de seguridad de los
sistemas en red protegidos.

Beneficios

Los alumnos adquirirdn y aplicaran destrezas en el area de
operaciones de ciberseguridad a nivel técnico. El curso esta
coordinado con la certificacion Cisco CCNA Cybersecurity Operations.

Componentes educativos

» 13 capitulos, cuestionarios de  + Una por cada uno: evaluacion

final de capitulo modificables y de habilidades, examen final
examenes de final de capitulo de practica, examen final

» 13 cuestionarios de practica e 2 exé@menes de practica para la
sobre términos y conceptos certificacion

» 54 actividades interactivas * 1x210-250 SECFND

» 45 précticas de laboratorio e 1x210-255 SECOPS

(27 maquinas virtuales de uso)
» 5 actividades de Packet Tracer

Coordinado con
la certificacion

Caracteristicas

Publico objetivo: estudiantes de carreras terciarias y

universitarias de dos y cuatro afos.
Requisitos previos: conocimientos basicos de sistema
operativo y redes

Idiomas: inglés

Presentacion del curso: con instructor

Tiempo estimado para completar el curso: 70 horas
Proximo curso recomendado: CCNA Security
Capacitacion a cargo de instructor: obligatoria




TEMARIO

| Modulo 1. Ciberseguridad: el Centro de Operaciones de Seguridad - SOC |

*

Modulo 2. Sistema operativo Windows
Modulo 3. Sistema operativo Linux
Modulo 4. Protocolos y servicios de red

Médulo 5. Infraestructura de red Visién General y 12 Aprox. al SOC

Modulo 6. Principios de seguridad en red

Moddulo 7. Ataques de red: Una inspeccion detallada
Modulo 8. Proteccion de la red

Mddulo 9. Infraestructura y Criptografia de clave publica
Modulo 10. Analisis y seguridad de dispositivos finales
Modulo 11. Monitorizacion de seguridad

Moddulo 12. Analisis de datos de intrusiones

Modulo 13. Respuesta y gestion de incidencias
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TEMARIO

Modulo 1. Ciberseguridad: el Centro de Operaciones de Seguridad — SOC
Médulo 2. Sistema operativo Windows ‘
Moddulo 3. Sistema operativo Linux

Modulo 4. Protocolos y servicios de red '

Moddulo 5. Infraestructura de red

Modulo 6. Principios de seguridad en red

. Fundamentos SO
Moddulo 7. Ataques de red: Una inspeccion detallada

- IT Essentials

Modulo 8. Proteccion de la red

Mddulo 9. Infraestructura y Criptografia de clave publica
Modulo 10. Analisis y seguridad de dispositivos finales
Modulo 11. Monitorizacion de seguridad

Moddulo 12. Analisis de datos de intrusiones

Modulo 13. Respuesta y gestion de incidencias
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TEMARIO

Modulo 1. Ciberseguridad: el Centro de Operaciones de Seguridad — SOC
Modulo 2. Sistema operativo Windows
Modulo 3. Sistema operativo Linux

Redes, protocolos, servicios
‘ - CCNA Routing &Switching 1-2

Modulo 4. Protocolos y servicios de red
Modulo 5. Infraestructura de red

Modulo 6. Principios de seguridad en red
Moddulo 7. Ataques de red: Una inspeccion detallada

Modulo 8. Proteccion de la red

Modulo 9. Infraestructura y Criptografia de clave publica
Modulo 10. Analisis y seguridad de dispositivos finales
Modulo 11. Monitorizacion de seguridad

Modulo 12. Analisis de datos de intrusiones

Modulo 13. Respuesta y gestion de incidencias
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TEMARIO

Modulo 1. Ciberseguridad: el Centro de Operaciones de Seguridad — SOC

Mddulo 2. Sistema operativo Windows Fundamentos de seguridad
Modulo 3. Sistema operativo Linux Conceptos y aplicacion
Médulo 4. Protocolos y servicios de red Descripcion de Ataques

Proteccion CIA
Herramientas
= CCNA Security

Moddulo 5. Infraestructura de red
Modulo 6. Principios de seguridad en red

Moddulo 7. Ataques de red: Una inspeccion detallada
Médulo 8. Proteccién de la red ‘
Modulo 9. Infraestructura y Criptografia de clave publica

Mddulo 10. Analisis y seguridad de dispositivos finales

Modulo 11. Monitorizacion de seguridad
Modulo 12. Analisis de datos de intrusiones
Modulo 13. Respuesta y gestion de incidencias
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TEMARIO

Modulo 1. Ciberseguridad: el Centro de Operaciones de Seguridad — SOC

Modulo 2. Sistema operativo Windows

Mddulo 3. Sistema operativo Linux Ciberseguridad

Tecnologias y procedimientos

Modulo 4. Protocolos y servicios de red Registros, eventos, alertas

Médulo 5. Infraestructura de red Analisis y clasificacién
Modulo 6. Principios de seguridad en red Modelos de respuesta y gestidon
Médulo 7. Ataques de red: Una inspeccién detallada — Fundamentos de

Médulo 8. Proteccion de la red Cibersecuridad

Médulo 9. Infraestructura y Criptografia de clave publica ‘
Modulo 10. Analisis y seguridad de dispositivos finales
Modulo 11. Monitorizacion de seguridad

Modulo 12. Analisis de datos de intrusiones
Modulo 13. Respuesta y gestion de incidencias
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TEMARIO

« Comprender los principios, roles y responsabilidades involucrados en las
operaciones de ciberseguridad, asi como las tecnologias, herramientas, regulaciones y
estandares disponibles.

« Describir las vulnerabilidades y amenazas comunes en los dispositivos de usuario y
en las infraestructuras de red

- Demostrar habilidades fundamentales aplicadas a la monitorizacion, deteccion,
investigacion, analisis y respuesta a incidentes de seguridad.

- Clasificar eventos intrusivos segun categorias definidas por modelos de seguridad y
establecer acciones defensivas.

 Llevar a cabo con éxito las tareas, deberes y responsabilidades de un Analista de
Seguridad de nivel asociado en un Centro de Operaciones de Seguridad (SOC)
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Analista de operaciones de Ciberseguridad

Progresion de los cursos

Certificacion
A+

Intro to
Cybersecurity

Técnico en
computacion

Actividades de aprendizaje complementarias

Amplie sus conocimientos

» Networking Essentials (alternativa posible a IT Essentials) loT Fundamentals

* PCAP: Programming Essentials in Pythona » Connecting Things
* NDG Linux Essentials » Big Data and Analytics
» Webinars de tecnologia de seguridad y redes » Hackathon Playbook

cIsco & Coordinado con la certificacion

CCNA R&S (ITN y RSE)

Cybersecurity Essentials

Técnico en redes

Cisco CCNA
Cyber Ops

CCNA
Cyber Ops

Analista de SOC

con enfoque en seguridad

CCNA R&S: &
(certificacion CCNA R&S)

« Escalamiento de redes

* Conexion de redes

Colaborar para generar impacto

» Cisco Prototyping Lab
» Juegos de Packet Tracer
» Précticas laborales

* Webinars de NetAcad
Advantage

¢ Hackatones



https://jobs.cisco.com/go/Internship-Jobs/530300/?utm_source=careersite&utm_campaign=CDCCareersHome
https://www.netacad.com/careers/webinars/
http://csr.cisco.com/casestudy/milan-hackathon

PRACTICAS Y
LABORATORIOS

> Requisitos
» Estructura
> Componentes y caracteristicas




LABORATORIOS - REQUISITOS

1 PC - [SO + VirtualBox] + OVA(s)

%

- Basico

1 VM CyberOps WKS

« RAM -> 2GB
* Disco - 8GB

« OVA descargable

e Linux - Arch Linux
« Aplicaciones y script adaptados

« Completo

1 VM CyberOps WKS
1 VM Security Onion
1 VM Kali Linux

1 VM Metasploitable
« RAM > 8GB
» Disco - 45GB

« OVAs descargables

oilier] e Networking
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LABORATORIOS - ESTRUCTURA

vl e Networking
cisco Academy

Inside

DMZ

L2

CyberOps
Workstation
(as end host)

192.168.0.11/24

Vulnerable Server
(Metasploitable)
209.165.200.235/27

~

Security Onion
(+ FW and RTR)

eth0: 192.168.0.1/24
eth1:209.165.200.226/27
eth2:209.165.201.21/27
eth3:10.0.5.2/24

Internet

|

Kali Linux
209.165.201.17/27

Student Host Computer

~ MPLILSANDD EL
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LABORATORIOS - COMPONENTES Y CARACTERISTICAS - 1
Cyber Ops Workstation:
- Arch Linux
- RAM 1GB;Disco 7GB
- Wireshark, tcpdump

- Hping3, scapy, nmap
- ELK, Filebeat,Python
- IDLE

- mininet, Pox,

- Snort, iptables
- nginx,vsftpd, tftp, sshd
=>=>» Scripts y pre-configuraciones de soporte a practicas

)iat]1 Networking > CONDCMNTO T
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LABORATORIOS - COMPONENTES Y CARACTERISTICAS - 2

Security Onion:
—->RAM 4GB;Disco 10GB
- Ubuntu Linux

- Distribucién NSM:
- Snort

- Bro

- Network Miner

- Wireshark

- ELSA

- Suricata, CapMe, Squert ...

vtlror] e Networking
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LABORATORIOS - COMPONENTES Y CARACTERISTICAS - 3

-
|
M eta S p I o I ta b I e ™ arning: Never expose this UM to an untrusted networkt?

ontact: msfdevlatlImetasploit.con

9 RAM 5 1 2 M B; DISCO < 1 G B Login with msfadminsmsfadmin to get started

etasploitable login:

- Ubuntu Linux
- Entorno para pruebas

ontact: msfdevlatlImetasploit.con

9 Se rViCi OS VLI | n e ra b | es Login with msfadminsmsfadmin to get started

etasploitable login:

- Puertos abiertos
- Metasploit Framework — Consola de uso de exploits

Networking ~ pue ”P”c“q“auh e

Academy



LABORATORIOS - COMPONENTES Y CARACTERISTICAS - 4

Kali Linux: T e —
- RAM 1GB;Disco 10GB

- Linux Debian T
> Distribucion orientada: @
- Pruebas de Penetracion

entry is-highlighted.

9 An a, | i S i S FO re n Se IHH” IIC Ht‘ﬂj edit the commands

> Hacking Etico
- Incluye 600+ herramientas

' ' « N rkin ) IMPULSANDD EL
thia e etworking !“ pue CONDCMENT i
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TALLER - 1

> Topologia Basica - CyberOps Workstation
> Uso de IDS (Snort) y Firewall (Iptables)




LABORATORIO - TALLER CON TOPOLOGIA BASICA - ZI

Deteccion y bloqueo de conexiones

- VM CyberOps WKS
- Mininet Emulator

- Python scripts

- Snort - IDS

- Server - Web/FTP

- Firewall - IPtables

vl e Networking |- pue MEL:E’FED%‘%L'
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LABORATORIO - TALLER CON TOPOLOGIA BASICA - ZI

Deteccion y bloqueo de conexiones
1. Crear topologia - Mininet - Python
. Comprobar conectividad
. Activar Detector - IDS - Snort
. Activar Malware Server — Web // FTP Servers
. Establecer conexion a los servicios

. Verificar registro IDS

N O 01 A W N

8. Comprobar

vl e Networking
cisco Academy

. Bloquear Conexiones al Malware Server - IPtables



CREAR TOPOLOGIA - MININET - PYTHON

CyberOps Workstation VM Mininet

DMZ
ho hs Servers

209. 15521]1224{2?

55 Router

Firewall . Attacker
- 11 ol ho

IDS e
h1 192 163.00/24 .225/ . 498, 133

. Web Server
209.165.200.0/27 209.165 202.128/27 .

- : E @ R @ s hiwo  (hosting malware}
h2 59 . rl A1 1 4 3

3.
g

d |

Internal

Users
Internal

Servers
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TALLER - 11

> Topologia completa
> Inyeccion SQL - Kali -> Metasploit

> Deteccion - Security Onion




TOP TEN - OPEN WEB APPLICATIONS SECURITY PROYECT - INJECTION

| OWASP Top 10 - 2013

A1 - Injection
A2 — Broken Authentication and Session Management
A3 — Cross-Site Scripting (XSS)
A4 — Insecure Direct Object References [Merged+AT7]
A5 — Security Misconfiguration
A6 — Sensitive Data Exposure
A7 — Missing Function Level Access Contr [Merged+A4]
A8 — Cross-Site Request Forgery (CSRF)
A9 — Using Components with Known Vulnerabilities

A10 - Unvalidated Redirects and Forwards

-“)

~I¢

2>
A4
U
>
.
U
]
2>

I

OWASP Top 10 - 2017
A1:2017-Injection
A2:2017-Broken Authentication
A3:2017-Sensitive Data Exposure
A4:2017-XML External Entities (XXE) [NEW]
A5:2017-Broken Access Control [Merged]
A6:2017-Security Misconfiguration
AT7:2017-Cross-Site Scripting (XSS)
A8:2017-Insecure Deserialization [NEW, Community]
A9:2017-Using Components with Known Vulnerabilities

A10:2017-Insufficient Logging&Monitoring [NEW,Comm.]

* Image from https://www.owasp.org/
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TOP TEN - OPEN WEB APPLICATIONS SECURITY PROYECT - INJECTION

OWASP Top 10 - 2013

A1 - Injection

A2 — Broken Authentication and Session Management
A3 — Cross-Site Scripting (XSS)

A4 — Insecure Direct Object References [Merged+AT7]
A5 — Security Misconfiguration

A6 — Sensitive Data Exposure

A7 — Missing Function Level Access Contr [Merged+A4]
A8 — Cross-Site Request Forgery (CSRF)

A9 — Using Components with Known Vulnerabilities

A10 - Unvalidated Redirects and Forwards

OWASP Topo 10 - 2017
=» A1:2017-Injection
A2:2017-Broken Authentication
N | A3:2017-Sensitive Data Exposure
|J A4:2017-XML External Entities (XXE) [NEW]
S A5:2017-Broken Access Control [Merged]
) A6:2017-Security Misconfiguration

AT7:2017-Cross-Site Scripting (XSS)

U
(x]
>

|Z| A10:2017-Insufficient Logging&Monitoring [NEW,Comm.]

A8:2017-Insecure Deserialization [NEW, Community]

A9:2017-Using Components with Known Vulnerabilities

* Image from https://www.owasp.org/
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LABORATORIOS - ESCENARIO

Metasploitable
DMZ

']
oo

[
DMZ
8

Inside

ble Server
(Metasploitable)
209.165.200.235/27

b Security Onion

(+ FW and RTR)

e SOMM =N

CyberOps
H Workstation eth0: 192.168.0.1/24 Kali Linux
ey eth1:209.165.200.226/27 | 209.165.201.17/27
>~ (as end host) eth2: 209.165.201.21/27
3 192.168.0.11/24 eth3: 10.0.5.2/24
0 S

{=m-o0am

CyberOps WKS Kali Linux
Red interna Red externa

Security Onion
| Router (+Inet)
alie]i Networking > oMo e
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LABORATORIO - TALLER CON TOPOLOGIA COMPLETA - ZO

Security Onion:

> SGUIL -> Interface grafico - Pivote

» SQUERT -> Interface grafico — Vista alternativa

> OSSEC -> HIDS

> SNORT -> NIDS - Rules ET

> BRO -> Framework de NSM

> ELSA -> Enterprise Log Search & Archive

> Network Miner -> Herramienta de analisis forense

alii Networking S
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LABORATORIO - TALLER CON TOPOLOGIA COMPLETA - ZO

Descripcion Taller
- Inyeccion de SQL
> Bypass Login
> Extraccion de datos
- Procedimiento
- Gestion de alertas, obtencion de informacion
- Analisis y clasificacion

alii Networking S
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INYECCION SQL - BASICOS

Métodos de Inyeccion:
1. Inducir errores para revelar estructura o légica interna

2. Determinar qué fragmentos insertar para conformar una
sentencia SQL correcta sintacticamente

3. Codificar los fragmentos para crear una inyeccion efectiva

4. Inyectar estos fragmentos en las entradas o parametros
disponibles

)iat]1 Networking > phiets T
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EJEMPLO BASICO

SELECT * FROM tableN WHERE user='<User>’ AND pass='<Pass>’
+

User: "or 'r' = 'r’ --

Pass: 123 '

SELECT * FROM tableN WHERE user="or 'r' = 'r' == AND
pass='<Pass>’

oiliar]re Networking Ue MRULSMD0EL
cisco Academy CUALFICADO
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