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DATOS GENERALES DE LA ESPECIALIDAD

1. Familia Profesional: INFORMATICA Y COMUNICACIONES

Area Profesional: IFCT Sistemas y telemética

2. Denominacién: IT Essentials en Administrador de Sistemas

3. Cddigo (a asignar por el Servicio Publico de Empleo Estatal):

4. Nivel de cualificacion: 2

5. Objetivo general:

Dirigido a trabajadores ocupados o desempleados en la Comunidad Auténoma de Aragon, con el objetivo
de formar en conocimientos fundamentales sobre TIC, como técnico administrador de sistemas
corporativos Windows Server y Linux adquiriendo los conocimientos fundamentales acerca de estas
infraestructuras.
Al finalizar la formacion los asistentes seran capaces de cumplir los siguientes objetivos:
- Tener un conocimiento basico del software libre y de cdodigo abierto, con sus distintas
comunidades y licencias.
- Comprender los conceptos basicos de procesos, programas y componentes de un sistema
operativo.
- Contar con un conocimiento béasico del hardware de un ordenador.
- Contar con una apreciacion bésica de la seguridad de un sistema, de usuarios y grupos, asi
como de permisos de archivo para directorios publicos y privados.
- Tener un conocimiento basico de como hacer accesible el sistema y capaz de conectarse con
otros ordenadores en una red de area local (LAN).
- Demostrar un conocimiento de las aplicaciones de cddigo abierto habituales en el entorno laboral
y como se relacionan con sus equivalentes de codigo propietario.
- Comprender los sistemas de navegacion de un escritorio Linux y dénde buscar ayuda.
- Poseer una capacidad basica de trabajar en la linea de comandos y con archivos.
- Ser capaz de realizar copias de seguridad basicas y de restaurarlas.
- Ser capaz de utilizar un editor de texto basico en linea de comandos.
- Entender el concepto de compresion de archivos.
- Ser capaz de crear y ejecutar scripts basicos.

Para ello la formacién se divide en dos médulos con examenes de distintas certificaciones.

- MODULO 1: Introduccion a la gestion de Infraestructuras IT.

El objetivo del presente mdédulo es preparar a los asistentes en los conceptos fundamentales necesarios
para comprender en qué consiste la administracion de infraestructuras Tl necesarias en el despliegue de
redes empresariales basadas en servidores Windows Server; teniendo en cuenta los elementos que
intervienen a nivel de infraestructura de red, de seguridad y, a nivel de servidor, roles, almacenamiento,
Directorio Activo, etc.

El presente modulo incluye la realizacion a lo largo de la formacion de los siguientes examenes de
certificacion:

- MTA 98-366: Networking Fundamentals,
- MTA 98-365: Windows Server Administration Fundamentals, y
- MTA 98-367: Security Fundamentals,

- MODULO 2: Introduccién a la administracion de sistemas operativos Linux-Certificaciéon Linux
Essentials.
El presente médulo oficial LPI basado en la certificacion LPI Linux Essentials tiene como objetivo
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trasladar al alumno los conocimientos fundamentales que ha de poseer un administrador de sistemas
operativos Linux.
El presente modulo incluye la realizacién a lo largo de la formacion del examen de certificacion:
- LPI Linux Essentials.

6. Prescripcion de los formadores:

6.1. Titulacion requerida:

Licenciado, Ingeniero, Arquitecto o el titulo de grado correspondiente u otros titulos equivalentes.
Diplomado, Ingeniero Técnico, Arquitecto Técnico o el titulo de grado correspondiente u otros titulos
equivalentes.

Ademas y como requisito indispensable el profesor deberéa estar certificado oficialmente por estas
multinacionales para impartir este tipo de cursos.

6.2. Experiencia profesional requerida: Minimo 1 afio. Las exigidas por dichas empresas para
poder estar certificado como profesor para impartir estos cursos.

6.3. Competencia docente

Sera necesario tener experiencia metodolégica o experiencia docente contrastada superior a 350
horas relacionadas con la familia de Informética y Comunicaciones.

7. Criterios de acceso del alumnado:

7.1.  Nivel académico o de conocimientos generales:

Este curso esta pensado para personas interesadas en iniciarse en la carrera profesional TIC como
técnico administrador de sistemas corporativos Windows Server y Linux adquiriendo los
conocimientos fundamentales acerca de estas infraestructuras. Para un correcto aprovechamiento del
curso, se recomienda a los asistentes estar familiarizados con la tecnologia a abordar durante el
curso, basicamente, sistemas operativos y redes.

Nivel académico minimo

Estudios minimos basicos (EGB, ESO)

8. Numero de participantes: 20 maximo.

Méaximo 20 participantes para cursos presenciales.

9. Relacion secuencial de moédulos formativos:

MODULO N°1: INTRODUCCION A LA GESTION DE INFRAESTRUCTURAS IT
e Fundamentos de red

e Fundamentos de la Administracién de Windows Server

e Fundamentos de Seguridad

MODULO N°2 : INTRODUCCION A LA ADMINISTRACION DE SISTEMAS OPERATIVOS LINUX-
CERTIFICACION LINUX ESSENTIALS
e Introduccion a Linux
e Aplicaciones y Usos
e Seguridad de Sistemas y Gestion de Usuarios

10. Duracioén:

Horas totales: 125 horas.



Distribucién horas:

Presencial .........ccvviiiiiiiinn 125 horas.

11. Requisitos minimos de espacios, instalaciones y equipamiento

11.1.

Espacio formativo:

Aulas tedricas:
Las aulas para clases teéricas tendran una superficie total minima de 40 m2 para grupos de
20 alumnos (2 m2 por alumno)

Cada espacio estara equipado con mobiliario docente adecuado al nimero de alumnos, asi
mismo constara de las instalaciones y equipos de trabajo suficientes para el desarrollo del
Ccurso.

11.2. Equipamiento:

Estaran equipadas con mobiliario docente para un minimo de 20 plazas y los elementos
auxiliares.

Mesas, sillas, pizarras, rotafolios, cafion de proyeccion y ordenador en aulas teéricas
Equipamiento informético de un ordenador por alumno, con pantallas TFT, red de 1 GB/s. Se
entregaran al alumno los materiales oficiales disefiados y recomendados por los fabricantes,
para la consecucion de los objetivos de la formacion por parte de los alumnos.

Las instalaciones y equipamientos deberan cumplir con la normativa industrial e higiénico sanitaria
correspondiente y responderan a medidas de accesibilidad universal y seguridad de los participantes.

En el caso de que la formacion se dirija a personas con discapacidad se realizaran las adaptaciones y
los ajustes razonables para asegurar su participacion en condiciones de igualdad.

11.2.1 En el caso de formacion a Distancia y/o Teleformacion, se ha de incluir el siguiente
equipamiento:

12.

13.

14.

Soporte tecnologico:

Plataforma educativa de tele-formacién en Internet (con el consiguiente servicio de
administracion de la misma),

Aplicaciones multimedia adecuadas y actualizadas.

Soporte técnico.

Apoyo tutorial

Ocupacion/es de la clasificacién de ocupaciones

Cédigo y denominacion.

2722. Administradores de Sistemas Informaticos

Requisitos necesarios para el ejercicio profesional

(Este epigrafe sélo se pondré si existen requisitos legales para el ejercicio de la profesién)

Requisitos oficiales de los centros

Los centros que impartan este curso deberdn cumplir los siguientes requisitos:



- Ser centro oficial de formacion reconocido por las empresas fabricantes..

- Ser Centro Certificador Autorizado para la realizacion de las certificaciones que componen el
curso, o bien disponer de un acuerdo con una entidad certificadora que garantice la realizacién
por parte de los alumnos de los exdmenes de certificacion incluidos en la accidn formativa.

15. Evaluacion del aprendizaje:

Se llevara a cabo una evaluacién continua y sistematica durante el proceso de aprendizaje y al final del
mismo para comprobar si los alumnos han alcanzado los objetivos establecidos en cada modulo y, por
consiguiente, han realizado el curso con el aprovechamiento requerido.

16. Certificacién oficial del fabricante:

La ejecucion y financiacién del programa formativo incluye la presentacién de los alumnos que han
realizado el curso con aprovechamiento a los exadmenes relacionados en la presente ficha con el objetivo
de obtener la certificacion oficial del fabricante. La realizacion de los exdmenes sera gestionada por el
centro y en ningun caso supondra coste alguno para el alumno.

En concreto, para esta accion formativa estan incluidos los siguientes examenes de certificacion oficial ( 1
convocatoria a cada examen por alumno):

- MODULO 1: Introduccion a la gestion de Infraestructuras IT.

- MTA 98-366: Networking Fundamentals,
- MTA 98-365: Windows Server Administration Fundamentals, y
- MTA 98-367: Security Fundamentals,

- MODULO 2: Introduccién a la administracion de sistemas operativos Linux-Certificacion Linux
Essentials.

- LPI Linux Essentials.

MODULOS FORMATIVOS

Mddulo n° 1

Denominacién: INTRODUCCION A LA GESTION DE INFRAESTRUCTURAS IT
Objetivo:

El objetivo del presente modulo es preparar a los asistentes en los conceptos fundamentales necesarios
para comprender en qué consiste la administracion de infraestructuras Tl necesarias en el despliegue de
redes empresariales basadas en servidores Windows Server; teniendo en cuenta los elementos que
intervienen a nivel de infraestructura de red, de seguridad y, a nivel de servidor, roles, almacenamiento,
Directorio Activo, etc.
El presente médulo incluye la realizacién a lo largo de la formacion de los siguientes examenes de

certificacion:

- MTA 98-366: Networking Fundamentals,

- MTA 98-365: Windows Server Administration Fundamentals, y

- MTA 98-367: Security Fundamentals,

Duracion: 75 horas
Contenidos teorico- practicos:

FUNDAMENTOS DE RED



- Comprensién de las infraestructuras de red

. Comprensién de los conceptos de Internet, intranet y extranet

. Comprensién de las redes de area local (LAN)

. Comprension de las redes de area extensa (WAN)

. Comprension de las redes inalambricas

. Comprensidn de las topologias de red y los métodos de acceso

Comprension del hardware de red

. Comprensién de los conmutadores
. Comprension de los enrutadores
. Comprension de los tipos de medios

Comprension de protocolos y servicios

. Comprensién del modelo de Interconexién de sistema abierto (OSI)
. Comprensién de IPv4

. Comprension de IPv6

. Comprensién de la resolucién de nombres

. Comprensién de los servicios de redes

. Comprensién de TCP/IP

FUNDAMENTOS DE LA ADMINISTRACION DE WINDOWS SERVER
Conocimientos sobre la instalaciéon de servidores
. Comprender los controladores de dispositivos
. Comprender los servicios
. Comprender las opciones de instalacion del servidor
Conocimientos sobre los roles de servidor
. Identificar los servidores de aplicaciones
. Comprender los servicios Web
. Comprender el acceso remoto
. Comprender los servicios de impresion y archivo
. Comprender la virtualizacién del servidor
Conocimientos sobre Active Directory
. Comprender cuentas y grupos
. Comprender los contenedores y las unidades organizativas
. Comprender la infraestructura de Active Directory
. Comprender la directiva de grupo
Conocimientos sobre almacenamiento
. Identificar las tecnologias de almacenamiento
. Comprender los RAID
. Comprender los tipos de disco
Conocimientos sobre la administracion del rendimiento de servidores
. Identificar los componentes principales del hardware del servidor
. Comprender el control del rendimiento
.Comprender los registros y alertas
Conocimientos sobre el mantenimiento de servidores

. Identificar los pasos en el proceso de inicio



. Comprender la continuidad empresarial
. Comprender las actualizaciones
. Comprender la metodologia de solucién de problemas

FUNDAMENTOS DE SEGURIDAD
- Comprension de las capas de seguridad

. Comprensién de los principios de seguridad basicos
. Comprension de la seguridad fisica

. Comprensién de la seguridad de Internet

. Comprensién de la seguridad inalambrica

Comprension de la seguridad del sistema operativo

. Comprension de la autentificacion de usuario
. Comprensién de permisos

. Comprensién de las directivas de contrasefia
. Comprensién de las directivas de auditoria

. Comprender el cifrado

. Comprensién de malware

Comprension de la seguridad de red

. Comprensién de los firewalls dedicados

. Comprensién de la Proteccién de acceso a redes (NAP)
. Comprension del aislamiento de red

. Comprensién de la seguridad de protocolo

Comprension del software de seguridad

. Comprensién de la proteccion de cliente

. Comprension de la proteccion de correo electrénico
. Comprensién de la proteccion de servidor

Modulo n° 2

Denominacion: INTRODUCCION A LA ADMINISTRACION DE SISTEMAS OPERATIVOS
LINUX-CERTIFICACION LINUX ESSENTIALS

Objetivo:
El presente médulo oficial LP1 basado en la certificaciéon LPI Linux Essentials tiene como objetivo trasladar
al alumno los conocimientos fundamentales que ha de poseer un administrador de sistemas operativos
Linux.
El presente mddulo incluye la realizacion a lo largo de la formacion de:

- Examen de certificacion incluido: LPI Linux Essentials.

Duracion: 50 horas
Contenidos teérico - practicos:
INTRODUCCION A LINUX
- Introduccién a Linux
APLICACIONES Y USOS
- Aplicaciones y Licencias Open Source

- Uso de Linux
- Habilidades de Linea de Comandos



- Obtencion de Ayuda

- Trabajo con Ficheros y Directorios
- Archivo y Comprension

- Pipes, Redireccion, y REGEX

- Scripting Basico

- Comprensién del Hardware del PC
- Gestion de Packages y Procesos

- Configuracion de red

SEGURIDAD DE SISTEMAS Y GESTION DE USUARIOS

- Seguridad de Sistema y de Usuario

- Gestion de usuarios y grupos

- Propiedad y Permisos

- Permisos especiales, Links y ubicaciones de ficheros
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