OBJETIVOS DEL EXAMEN IT SPECIALIST CERTIPORT

A PEARSON VUE BUSINESS

Cybersecurity

Los candidatos a este examen se estan preparando para un trabajo como técnico de ciberseguridad de nivel basico o analista
junior. Este examen evalGa su comprension de los principios, marcos y mentalidades clave de seguridad. Los

candidatos seleccionados tendran una gran conciencia de cémo las vulnerabilidades exponen a una empresa a

incidentes de seguridad y de como el cumplimiento de los principios de seguridad y la implementacién de puntos de
referencia pueden ayudar a mitigar el riesgo de ataque. Estan desarrollando las habilidades de investigacion e interpretacion
necesarias para tener éxito en el campo y tienen aptitud y deseo de aprender mas. Estan familiarizados con el conjunto de
herramientas utilizado para monitorear un dispositivo terminal y una red en busca de indicaciones de un incidente y pueden

analizar registros para determinar si debe ocurrir una escalada. Los candidatos deben tener al menos 150 horas.

de instruccién o experiencia practica con ciberseguridad.

Antes de comenzar a estudiar para este examen, los candidatos deben tener experiencia en el uso de una computadora
de escritorio, una computadora todo en uno o una computadora portatil como usuario final. Deben tener conocimientos
generales de al menos un sistema operativo, estar familiarizados con la conexién a una red inaldmbrica y con la configuracién
de una red doméstica sencilla. Deben tener buenas habilidades de pensamiento critico y resolucién de problemas, al menos

un nivel de lectura de octavo grado y haber completado Algebra I.

+ Habilidades de lectura, escritura y comunicacion de octavo grado « Algebra 1
* Habilidades de
pensamiento critico y resolucién de problemas « Conocimiento
general del sistema operativo (Windows, MacOS, Linux) « Familiaridad con la conexién a una
red inalambrica con programas comerciales comunes
componentes *

Familiaridad con la configuracién de una red doméstica sencilla

1.1 Explicar los principios de seguridad comunes.

» Endurecimiento; defensa en profundidad; confidencialidad, integridad y disponibilidad (CIA);
codigo ético; Seguridad de confianza cero; privacidad (incluidos los casos de uso de IA);
politicas de clasificacién y retencién de datos; gobernanza de la seguridad

1.2 Explicar los marcos de ciberseguridad y los mejores aceptados por la industria.
practicas

» Marco de ciberseguridad del NIST, ISO/IEC 2700, seguridad critica del CIS
Control S
1.3 Explicar vulnerabilidades, amenazas y ataques comunes

* Vulnerabilidades, amenazas, exploits y riesgos; tipos de atacantes; razones para
ataques; vectores de ataque

* Tipos de ataques: malware, fuerza bruta, ataques a sitios web y aplicaciones
(inyeccion de SQL y desbordamiento de bufer), escalada de privilegios, ransomware,
denegacion de servicio/DDoS, botnets, ataques fisicos, hombre en el medio, vulnerabilidades
de 10T, amenazas internas, amenaza persistente avanzada (APT), suplantacion de identidad

I =]
INFORMATION TECHNOLOGY

SPECIALIST opue|0codemy

© 2024 Certiport, Inc. Certiport y el logotipo de Certiport son marcas comerciales registradas de Certiport Inc. Todas las demas marcas comerciales y marcas comerciales registradas son propiedad de sus respectivos propietarios.



https://www.pue.es/pue-academy/information-technology-specialist

1.4 Reconocer ataques de ingenieria social

* Tailgating y suplantacion de identidad

Spear phishing, phishing, vishing, smishing, caza de ballenas, abrevaderos, pharming, etc.

« Redireccion maliciosa (cédigos QR, URL acortadas y sitios web falsos) « Mayor sofisticacion
de los ataques debido al uso de IA'y bots
1.5 Explicar los principios y procedimientos de gestion de acceso.

* Autenticacion, autorizacion y contabilidad (AAA); RADIO; métodos de autenticacion multifactor
(MFA); politicas de contrasefias; autenticacién biométrica; intercambio de recursos
basado en la nube

1.6 Explicar como el cifrado protege la confidencialidad y la integridad.
de datos

« Cifrado asimétrico y simétrico, hash; certificados; infraestructura de clave publica (PKI);
algoritmos de cifrado fuertes versus débiles; cifrado utilizado para datos en transito, datos
en reposo y datos en uso

2.1 Identificar vulnerabilidades asociadas con protocolos de uso comun
* TCP, ARP, ICMP, DHCP, DNS, SMTP, ND, CDP/LLDP, SNMP, syslog « HTTP/HTTPS,
FTP/SFTP, Telnet/SSH
2.2 Describir el papel del direccionamiento en la seguridad de la red.
» Segmentacion de red (DMZ, VLAN), « NAT; redes
publicas versus privadas; Redes internas, externas y confiables.
2.3 Describir el proposito y la funcion de las tecnologias de seguridad de red.

* Honeypot, servidor proxy, IDS, IPS, portal cautivo, tipos de firewalls (con estado, sin estado), ACL

* VPN, NAC, herramientas de escritorio remoto
« Infraestructura de seguridad en la nube (VPC y grupos de seguridad)
2.4 Validar la seguridad de las redes inalambricas

« filtrado de direcciones MAC; estandares y protocolos de cifrado inalambrico, SSID

2.5 Examinar los registros de seguridad de la red para identificar anomalias

« registros de firewall, registros IDS/IPS

3.1 Aplicar configuraciones de seguridad para reforzar los sistemas operativos

« Sistemas operativos: Windows, macOS y Linux « Windows

Defender, permisos de archivos y directorios, escalada de privilegios, archivos
y cifrado de unidades, utilizando puntos de referencia CIS

3.2 Utilice herramientas de punto final para recopilar informacion de evaluacién de seguridad

« netstat, nslookup, nmap, zenmap, ss
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3.3 Utilice utilidades de captura de paquetes para identificar anomalias

* Wireshark, tcpdump

3.4 Demostrar familiaridad con las politicas de seguridad de endpoints y
estandares

» Cumplimiento normativo (PCI DSS, HIPAA, GDPR), BYOD, dispositivo
administracion (verificar el estado de las actualizaciones de Windows, actualizaciones de
aplicaciones, controladores de dispositivos, firmware y parches), administracion de configuracion

3.5 Interpretar los registros del sistema para identificar anomalias

« Visor de eventos, consola, registros de auditoria, registros del sistema y de aplicaciones, syslog

« Dispositivos de servidor y de usuario final

3.6 Realizar eliminacion de malware

» Escaneo de sistemas, revision de registros de escaneo, eliminacion de malware,
comprension de que el malware puede infectar puntos de restauracion y copias de seguridad,
respuesta a incidentes de malware (contencion, cuarentena, tratamiento e inoculacion)

4.1 Utilice fuentes de inteligencia sobre amenazas para identificar posibles vulnerabilidades de
la red

» Usos y limitaciones de las bases de datos de vulnerabilidades; Vulnerabilidades y exposiciones comunes
(CVE), informes de ciberseguridad, noticias de ciberseguridad, servicios de suscripcion e
inteligencia colectiva; inteligencia sobre amenazas ad hoc y automatizada; la importancia de actualizar la
documentacion y otras formas de comunicaciéon de manera proactiva antes, durante y después de los
incidentes de ciberseguridad; como proteger, compartir y actualizar la documentacion

4.2 Explicar la gestion de riesgos

« Vulnerabilidad versus riesgo, enfoques para la gestion de riesgos, estrategias de mitigacion de
riesgos, niveles de gravedad del riesgo (bajo, medio, alto, extremadamente alto), probabilidad de
ocurrencia, riesgos asociados con tipos especificos de datos y clasificaciones de datos, evaluaciones
de seguridad de los sistemas de TI. (seguridad de la informacioén, gestién de cambios,
operaciones informaticas, aseguramiento de la informacion)

4.3 Explicar el proceso de prueba de penetracion.

« Identificacion de vulnerabilidades, presentacion de informes de resultados a las partes interesadas y toma de decisiones.
recomendaciones de mitigacion; reconocimiento activo y pasivo; pruebas (escaneo de puertos y

automatizacion);

5.1 Supervisar los eventos de seguridad para determinar si se requiere una escalada

« Papel de SIEM y SOAR, identificando eventos sospechosos a medida que ocurren,
diferenciar entre un verdadero o falso positivo, diferenciar entre un verdadero o falso negativo
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5.2 Explicar el proceso de andlisis forense digital y los marcos de ataque.

 Fuentes de evidencia (artefactos); Manejo de evidencia (preservacién de datos digitales).

evidencia, cadena de custodia)
* Cyber Kill Chain, matriz MITRE ATT&CK, modelo Diamond; Tactica,
Técnicas y Procedimientos (TTP); Piramide del dolor
5.3 Explicar los elementos de respuesta a incidentes de ciberseguridad

» Elementos de politicas, planes y procedimientos; Etapas del ciclo de vida de respuesta a incidentes
(Publicacion especial del NIST 800-61, secciones 2.3, 3.1-3.4)

* Impacto de los marcos de cumplimiento (GDPR, HIPAA, PCI-DSS, FERPA, FISMA)

sobre los requisitos de notificacion y presentacion de informes

5.4 Explicar laimportancia de la recuperacion ante desastres y la continuidad del negocio.
planificacion

+ Desastres naturales y causados por el hombre, caracteristicas de los planes de recuperacién de desastres
(DRP) y planes de continuidad del negocio (BCP), todo tipo de copias de seguridad de datos, repuestos en

caliente y en frio, controles de recuperacion ante desastres (detectivos, preventivos y correctivos)

5.5 Ayudar a los usuarios a restaurar datos después de un incidente

* Puntos de restauracion, restauracion desde almacenamiento en la nube
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