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é¢Qué es PUE Academy?

Acercamos la formacion y certificacion tecnolégica al ambito
educativo con acciones formativas al profesorado, a las instituciones
académicas y a sus alumnos a través de la gestidon e implementacion de
las iniciativas académicas de las principales organizaciones y
multinacionales del sector TIC.

La capacitacion de la docencia, asi como la empleabilidad y
reconocimiento profesional de los alumnos formados, son nuestros
maximos objetivos.
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ESTUDIANTES DOCENTES CENTROS
FORMADOS ADSCRITOS

& pue | academy



Full-service solutions
for the skilling journey
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Nuestros servicios a
la comunidad educativa TIC

e Distribucion, gestion e implementacion de las iniciativas
académicas de las multinacionales de referencia en el sector
tecnoldgico.

e Soporte, apoyo y asesoramiento en su despliegue.
e Formacion oficial para docentes, staff técnico y estudiantes.
e Acceso a recursos docentes y material de estudio oficial.

e Servicios para facilitar la certificacion de docentes y estudiantes:
plataforma online PUE Certification Service y Certification Credits.

e Participacién de los centros en las comunidades educativas de los
diversos programas educativos y de certificacion.

e Recursos de marketing para posicionar al centro en sus figuras
oficiales.
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En la piel de un actor de amenazas

Raquel Martinez Hernandez
Europe Technical Manager
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Por que la
ciberseguridad es
prioritaria




N

La ciberseguridad es crucial

Miles de millones de personas de todo el
mundo dependen de la fiabilidad, resistencia
y seguridad de Internet.

La necesidad de seguridad es cada vez
mayor, y las amenazas a la ciberseguridad
también.

El uso de la IA en los ciberataques plantea
inmensos retos a las organizaciones a la
hora de defenderse contra amenazas
sofisticadas.

Statista

2. Accenture, Triple digit increase in cyberattacks: What next?, Aug 2021
3. EmisoftThe State of Ransomware in the US: Report and Statistics 2021,

409 Miles de

’ ispositivos previstos para
MRS

0 el mundo, incluidos smartphones,
ordenadores, portatiles y dispositivos loT'

+125%

Las ciberintrusiones denunciadas aumentan un
125% anual en todo el mundo?

$ 623 M

Los ataques de ransomware a gobiernos
estatales y municipales de EE.UU. ascendieron
a mas de 623 millones de dolares en 20213


https://www.statista.com/statistics/1101442/iot-number-of-connected-devices-worldwide/
https://www.accenture.com/us-en/blogs/security/triple-digit-increase-cyberattacks#:~:text=No%20slowdown%20in%20sight%20despite,almost%20every%20industry%20and%20geography
https://www.emsisoft.com/en/blog/40813/the-state-of-ransomware-in-the-us-report-and-statistics-2021/

Necesidad de mano de obra
cualificada

Desplazados por un cambio de
mano de obra entre humanos y

mdquinas para 2025

Creados por la fransformacion
digital para 2025

“Future of Jobs,” World Economic
Forum



La falta de competencias

La continua falta d i id3 recigen
economico.

Es vital contar con profesionales que puedan liderar la ciberseguridad, probar y
proteger los sistemas y formar a las personas en higiene digital.

Cybersecurity Jobs Report 2021, Cybersecurity
Ventures


https://cybersecurityventures.com/jobs/
https://cybersecurityventures.com/jobs/

Subsanlegr el _déficit
de Cuallflcac_:lones
con educacion




Academy
Networking
Networking Automation
Networking Essentials DevNet Associate

» Networking Basics

» Networking Devices and Initial
Configuration

» Network Addressing and Basic
Troubleshooting

» Network Support and Security

CCNA: Introduction to Networks
CCNA: Switching, Routing, and
Wireless Essentials

CCNA: Enterprise Networking, Security,
& Automation

CCNP Enterprise: Core Networking
CCNP Enterprise: Advanced Routing

Programming

PCAP: Programming Essentials in Python
» Python Essentials 1
* Python Essentials 2

JavaScript Essentials 1
JavaScript Essentials 2

CLA: Programming Essentials in C
CPA: Programming Essentials in C++
CLP: Advanced Programming in C
CPP: Advanced Programming in C++

Workshop: Experimenting with REST APIs

© 2024 Cisco and/or its affiliates. All rights reserved. Cisco Public

Workshop: Model-Driven
Programmability

Cybersecurit . 4 .

Cyber Ops Associate
Network Security

Ethical Hacker

Digital Literacy

Get Connected

Introduction to loT and Digital
Transformation

Introduction to Cybersecurity

Cybersecurity Essentials
» Endpoint Security
* Network Defense
» Cyber Threat Management

Introductionto Data Science

DataAnalytics Essentials

Professional Skills

English for IT Career Resources

English for IT 1
English for IT 2

Career Preparation
Workshop

Core Skills

Engaging Stakeholders for Success

Creating Compelling Reports

Entrepreneurship

Discovering Entrepreneurship
Launching a Business Venture
Manaaina a Business Venture

Portfolio Overview
Cisco Public

Operating Systems & IT

Computer Hardware Basics
Operating System Basics

IT Essentials

Linux Unhatched
Linux Essentials
Linux |
Linux Il

Practice

Cisco Packet Tracer

Getting Started with Cisco
Packet Tracer

Exploring Networking with
Cisco Packet Tracer

Exploring loT with Cisco
Packet Tracer

Additional Tools
Virtual labs

Remote accessible labs
Gamification

Physical equipment

Assessments

Last Updated: 29 Jan 2024



Los cursos se alinean a los estandares del sector

Junior
Cybersecurity

Los cursos de Cisco
Networking Academy
desarrollan habilidades en
todas las funciones clave

definidas por el Marco de
Ciberseguridad
del NIST.

National Institute for Standards and Technology (NIST) Cyber Security Framework Functions (v1.1)


http://www.nist.gov/cyberframework

Progresion profesional en ciberseguridad

Seguridad Seguridad Defensiva

Ofrensiva

Cisco Learning & Certifications or

Partners
Responsable de evaluacion Analista de nivel 2 del Arquitecto de
@ Profesional de vulnerabilidades y Centro de Operaciones sequridad de redes
L pruebas de penetracion de Seguridad (SOC) g
. J
( )
Cisco Networking Academy . ~
Hacker ético y Analista de nivel 1 del ; ;
Asociado comprobador de Centro de Operaciones Lr;gr?ar;féoodse seguridad de
"'6’ intrusiones de Seguridad (SOC) 9
J
- - A L A . A
Inicial [ Junior Cybersecurity Analyst




Curso Cisco Ethical Hacker "clu's,'élé' Networking

Objetivos del curso

Prepara a los estudiantes con habilidades para descubrir
vulnerabilidades de forma proactiva antes de que lo
hagan los ciberdelincuentes.

Permite definir el alcance, la ejecucion y recomendar
estrategias de mitigacion.

Comprension solida de los principios de ciberseguridad
desde una perspectiva de la seguridad ofensiva

Permite desarrollar las habilidades asociadas a los roles
profesionales de hacker ético o probador de
vulnerabilidades.

& pue | academy



Curso Cisco Ethical Hacker "clu's,'élé' Networking

Tiempo estimado: 70 horas

Prerrequisitos:
Conocimientos basicos de Ciberseguridad
Conocimientos basicos de Programacion

Contenidos:

10 modulos

34 laboratorios

86 actividades practicas interactivas

& pue | academy



i 1 stfeet]ss Networking
Curso Cisco Ethical Hacker Clsclo Networkr

Contenido de los médulos:
Module 1: Introduction to Ethical Hacking and Penetration Testing

Module 2: Planning and Scoping a Penetration Testing Assessment
Module 3: Information Gathering and Vulnerability Scanning
Module 4: Social Engineering Attacks

Module 5: Exploiting Wiredand Wireless Networks

Module 6: Exploiting Application-Based Vulnerabilities

Module 7: Cloud, mobile and loT Security
Module 8: Performing Post-Exploitation Techniques
Module 9: Reporting and Communication

Module 10: Tools and Code Analysis
& pue | academy



i i o0 |0et)1s Networking
Curso Cisco Ethical Hacker c||sclo Networkr

Evaluacién

Actividades y laboratorios de modulo
Cuestionario en cada uno de los 10 mddulos
Examen final recopilatorio de todo el curso

Reconocimiento alaln
CISCO

Insignia digital Verified '

Ethical Hacker

& pue | academy



i : o0 |0et)1s Networking
Formaciones comp_lementarlas al c||sc|o Academy
curso de Cisco Ethical Hacker

. CISCO
Cybersecuri CERTIFIED
ty CCST
Essentlals CYBERSECURITY ‘
Networki CECRI%CI;:?ED
n
Essential ‘ CCST
S NETWORKING
Operatin oyt
g CCST ython
Systems ‘ IT Support ’ Essentials 1
&IT Junio 2024
courses
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Creacion del curso Cisco Ethical Hacker

—_— lllllll'l Ni_;t\.w_'(_)rking @ N @ Sergi
— CISCO. Academy it E i

Welcome,

Sergi Pons Luis

netrietor YSekinintn ] Inioarsictel Brrrracsy —DPLIE
Instructor @ Proyecto Universidad Empresa - PU

My Classes Assignments My Content

My Classes

0| oen] e Networking
CISCO Academy & pue | academy



Creacion del curso Cisco Ethical Hacker

— | tar]es Networking
— CISCO Academy

st]ver]es Networking
CISCO Academy

Create Class

0 SELECT CLASS TYPE

2
3

4

SELECT COURSE

SELECT LANGUAGE

CREATE SCHEDULE

ADD MARKETING CONTENT &
DETALLS

INVITE INSTRUCTOR/STAFF

WEBEX FOR CLASS

PREVIEW & PUBLISH

Let’s Get Started!

Select the type of class you want to create.

& @ O

] %

T e e e, i

Sergi

Instructor

& pue | academy



Creacion del curso Cisco Ethical Hacker
= il e - Qu @O @,
Create Class

O SELECT.OLASSHVRE Let's Get Started!

Select course from the list below or search for a specific course.
o SELECT COURSE

@ Select course template (0 Select from existing classes (ethical Q)

3  SELECT LANGUAGE

Course
Ethical Hacker crovew(” @ English (English) @ 70 Hours

Learn the art of offensiv 000 Intermediate

4  CREATE SCHEDULE

ADD MARKETING CONTENT &
DETAILS

6 INVITE INSTRUCTOR/STAFF
7 WEBEX FOR CLASS

8 PREVIEW & PUBLISH

st]ver]es Networking
CISCO Academy

& pue | academy



Creacion del curso Cisco Ethical Hacker
=it Atk & O @ ook
Create Class

(©) sELECT CLASS TYPE

Create Schedule

@ SELECT COURSE Fill in the below details 1o create a course schedule.

|
() SELECT LANGUAGE
. Duration Details

o CREATE SCHEDULE D Eod Date*

ADD MARKETING CONTENT & Apr 10, 2024 (i) Jun 01, 2030

DETAILS

5
| Class Enroliment

6 INVITE INSTRUCTOR/STAFF
A — Invitation Only

I 1 Only learners with class invitation will be able to enroll
7 WEBEX FOR CLASS

8 PREVIEW & PUBLISH

stfeer]re Networking
CISCO Academy & pue | academy



Creacion del curso Cisco Ethical Hacker

= )i Networking
— CISCO Academy

Create Class

(©) seLecr cuass Tvee
7~

(\‘) SELECT COURSE
() SELECT LANGUAGE

() creATE SCHEDULE

ADD MARKETING CONTENT &
DETAILS

6 INVITE INSTRUCTOR/STAFF
7 WEBEX FOR CLASS

8 PREVIEW & PUBLISH

st]ver]ee Networking
CISCO Academy

& O @ QN

Presentacion totalmente personalizable

Update the Marketing Content & Course
Details

Design and add content using the available features, language selections and preview it before

publishing

Selected Language

Engflish (English)

= =
Title =
|
PUE - Ethical Hacker ’
id ’
Description / ¢
\
\

Cursa Cisco Ethical Hacker - PUE

& pue | academy



Creacion del curso Cisco Ethical Hacker

1]y Networking

—— CISCO Academy

st]ver]es Networking
CISCO Academy

Create Class

@ SELECT CLASS TYPE
() seLEGT CoURSE
() sELECT LANGUAGE

O CREATE SCHEDULE

ADD MARKETING CONTENT &
DETALLS

© mvire wsTrucTom/STAFF
7 WEBEX FOR CLASS

8 PREVIEW & PUBLISH

&E O~ @ @

Posibilidad de varios instructores en el curso

Invite Instructor/Staff

You can invite multiple instructors and staff to join by searching them by their name or email

address.
Search by name i Add Instructor
Sergi Pons
'9 Instnsctor serg . pons@p... 00 Webex Not Linked Tl
Luis =

& pue | academy



Creacion del curso Cisco Ethical Hacker

— sl Networking Sergi
— CISCO. Academy @ ki @EN @ nstructor

Create Class Integracion con Webex para interactuar con el alumnado

SELEGT GLASS TYPE -
Q Webex for Class

SELECT COURSE You can send communications to your learners, send a quick message to the entire class or a
single learner in the same app you use in your hybrid classrooms.

SELECT LANGUAGE
The instructor account is currently not linked with Webex.

At least one instructor account must be linked to Webex to enable the Discussion widget in your
class. Instructors can enable Webex from Edit Class once the account is linked

CREATE SCHEDULE

ADD MARKETING CONTENT &

o @-0-0-O-0-O

DETALLS
Enable Webex
INVITE INSTRUCTOR/STAFF
Team Name
WEBEX FOR CLASS 5 2
PREVIEW & PUBLISH Available Spaces

Select available spaces created for this class

Gener

stfeer] 1 Networking
CISCO Academy & pue | academy



Creacion del curso Cisco Ethical Hacker

= b ha fiv O« @ @,

Create Class Accesibilidad multiplataforma

() SELECT CLASS TYPE
I = Desktop View | I O Mobile View I

-
( ) SELECT COURSE

PUE - Ethical Hacker

Curso Cisco Ethical Hacker - PUE

() SELECT LANGUAGE

~\
() CREATE SCHEDULE
./

(‘> ADD MARKETING CONTENT &
-/ DETAILS

() INVITE INSTRUCTOR/STAFF

() weBEX FOR CLASS

I @ PREVIEW & PUBLISH I

0| oen] e Networking
CISCO Academy & pue | academy



st]ver]es Networking
CISCO Academy

Invite Leaners

Invite via link
Copy the fink and send it 10 your leamers

hitps.//skillsforall com/course/ethicall  Copy )

Bulk Invite Learners

Bulk Import learners by a specially Tormatied fie.
Learnsrs wil receive an emall with a link 1o join.

Downioad csv template to get startag.

© Only csu e with =7 separator is allowed

Select csv file to import ( Import )

Invite

& pue | academy



Materiales curso Cisco

sl fee Networking
CISCO Academy

PUE - Ethical Hacker

Ethical Hacker

o 52>

: [y Ethical Hacker

@ Assignment
<3 Announcement

&l Post

(3] New Folder

Course Introduction

Module 1: Introduction to Ethical Hacking and Penetration...

Module 1: Assessment Quiz §

st]ver]es Networking
CISCO Academy

T7 View as learner

Avaliapie From
10 Apr 2024 12:00 AM

Availabie From
10 Apr 2024 12:00 AM

Available From
10 Apr 2024 12:00 AM

OB SN
Due Date

01 Jun 2030 11:59 PM

Due Date
01 Jun 2030 11:53 PM

Due Date
01 Jun 2030 11:53 PM

A

Collapse All <

& pue | academy




Materiales curso Cisco Ethical Hacker

"tseh: hemerknd | PUE - Ethical Hacker

Course Outline E Resources =¢ Course Introduction ¢ QL

Course Introduction ']

"\ Course Introduction 3l

Course Introductlon
L

Welcome to the Ethicai Hacker Course

The Fictional Companies In the Erhical
Hacker Course

What Wil | Learn In This Course?

1<

€  Ethical Hacking Statement

§ )

o d /
= | Scroll to begi

CISCO Academy & pue | academy

Module 1: Introduction to Ethical

Hacking and Penetration Testing

o] 1en]1e Networking



Materiales curso Cisco Ethical Hacker

el Ao | PUE - Ethical Hacker

Course Resources

Ethical Hacker - Instructor Version
Labs.zip

&

Course Introduction

[@s Ethical Hacker Module 01.pptx —

. o~

Lé, Ethical Hacker Module 02.pptx ¥,

[#s  Ethical Hacker Module 03.pptx

tfeet]es Networking
CISCO Academy & pue | academy



Calificaciones alumnos curso

alialis Betoerking | PUE - Ethical Hacker

B UNGRADED SUBMISSIONS [E] GRADEBOOK

Q Show  All ~ Reset ,':‘ S v {§} -
Assessment (= ¢
Ethical Hacker: ,  Moduile 10: Module 9: Module 8: Module 7: : Modu
Course Final... - Assessment.. g1 Assessment... Assessment.. o Asset
Learner 5 E Class Grades Due - 1 junio 2030 Due - 1 junio 2030 Due - 1 junio 2030 Due - 1junio 2030 Due - 1 junio 2030 Due -
0 Sergi Pons Luis 0% --f100 --/100 --/100 --nog --/100 --/10
sergi.pons@pue.es

st]ver]es Networking
CISCO Academy
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silnanfae Networking
CISCO Acad=my

Materiales de practica Cisco Ethical Hacker

B O O OF

Downioad the Virtual Machine file and follow the setup instructions from the course
Ethical Hacker Kali Linux Virtual Machine for Intel or AMD CPUs
Ethical Hacker Kall Linux Virtual Machine for ARM CPUs {Apple M1/M2)

Resource Hub

Skills for All is proud to offer a one stop for easy
access to all resources that you may find useful.
Stay updated and lean on!

el English Espancl, Frangss. Poruguds

Ethical Hacker
Kali Linux: Virtual
Machine for the
Ethical Hacker
course

A prebuilt Kai Linux
virtual Machine for the
E | Hacker course
Itincludes all the
settware iools to
discover yulnerabilities
in the built-in examples
of vulnerable
applications from the
Websploit and
Metasplotable2
projects

System Requirements:;

Computer with either Windows, Mac or Linux operating system, 64 bit Intel or AMD
CPU with HW Vimualization Suppart, 4 GB of free RAM, 15 GB of Iree disk Space,
Oracle VM Vinualg re

Cr Apple computer with M1/M2 CPU, 15 GB of free disk space

UTM VM Virtualization softw

& pue | academy


https://skillsforall.com/resources/lab-downloads?courseLang=en-US

Materiales de practica Cisco Ethical Hacker

L, SRR G &
" oz

>q

Kali Linux

UL -

& pue | academy



Materiales de practica Cisco Ethical Hacker

4 T \ Herramientas hacking
e i - i ' Disponibilidad de recursos para testear:
Virtual LAN N ! .
10.6.6.0/24 b A ! ) .
1;/2“17 (IJL(?/I;ll <Internet> - VM MGtGSplOltable @
. DMZ | |
S | - OWASP Mutillidae Il @

172.17.0.1

- Damn Vulnerable Web App D\QWA)

Thowter Assigned by DHCP

Corporate Network - OWASP Juice ShOp E;. |

o E. - OWASP WebGoat

& pue | academy



PUE Academy
Training & Certification Center (TCC) - Academy Support Center (ASC)

Dirigidos a la comunidad Dirigidos a la comunidad
educativa global (staff técnico, educativa global (staff
docentes, alumnos y exalumnos) técnico, docentes, alumnos

y exalumnos)
+ Info

+ Info

PUE Academy ayuda a las
instituciones educativas a
convertirse en centros oficiales
de formacidn y certificacién de
las organizaciones tecnoldgicas
con mas reconocimiento
mundial.

+ Info

Para la correcta
implementacién de las
iniciativas Academy a las que
se les dara acceso.

+ Info

& pue | academy


https://www.pue.es/pue-academy/cursos
https://certiport.pearsonvue.com/
https://certiport.pearsonvue.com/
https://www.pue.es/pue-academy/programas-educativos
https://academymembers.pue.es/login/index.php

Oferta de formacion oficial

DONDE ESTAMOS | CONTACTO | TRABAJACONNOSOTROS | NEWSLETTER | ([IEER

SERVICIOS FORMACION CERTIFICACION PUE ACADEMY CONOCE PUE BLOG

PROGRAMAS EDUCATIVOS ~ CURSOS  PROXIMOS CURSOS — CONOCE PUEACADEMY  EVENTOS  EUDIGITALSKILLS CASOSDEEXITO  PUEACADEMYMEMBERS  BLOG  SOLICITUD INFO
B Microsoft 11111 Networking P Adobe
Academy cisco Academy A\ Certified Professional

#2 AUTODESK b ooy emas @ Unity-

Certified User

N\ Institute

Pa » £ Swift

& pue | academy



Oferta de formacion oficial dirigida a la comunidad educativa

PROXIMAS CONVOCATORIAS

Nota: Los preciosindicados a continuacién no incluyen el 21% de IVA.

21 may 2024 CONFIRMADO |Curso oficial Cisco Ethical Hacker - Online
i HEmaitm e SOl # INSCRIBIRME +INFO
25jun 2024 D70 horas | W 525 € 9 Online | ® Espariol | @ Martes (16:00h - 17:30h)

29 oct 2024 CONFIRMADO |Curso oficial Cisco Ethical Hacker - Online _

= # INSCRIBIRME +INFO
03 dic 2024 D70 horas | W 525 €Q Online | ® Espafiol | @ Martes (13:00h - 19:30h)

& pue | academy



309%

EN TODOS &
NUESTROS CURSOS , Certificacion oficial’r S
OFICIALES incluida para nuestro &W‘f ,"-A’/

colectivo PUE Alumni

NO acumulable con otras promociones

+ Plazas de formacion
incluidas en la suscripcion
& pue | academy



Programas disponibles de PUE Academy Center

& Microsoft

Microsoft Learn For Educators

COMUBRICATIAN
T ALl

y Office e
Certified User
G Gt TR

%y paloalto

Modalidad de suscripcion

«tfrat)r Networking
cisco Academy

Microsoft
CERTIFIED
Educator

' ‘ Adobe
A\ Certified Professional

I3 I

INFORMATION TECHNOLOGY

SPECIALIST

4 AUTODESK
gn \ Managemart @ Unity- EJ Swift

ORACLE
Academy IT ACADEMY

Ventajas para el centro:

« Membresia centro Cisco Academy

» Gestion de los cursos y recursos
oficiales Cisco Networking Academy

« Software de simulaciéon de entornos
de red Cisco Packet Tracer

« Formacion de instructores

» Certificados e insignias de
superacién de curso.

» Descuentos en certificaciones
oficiales: CCNA, CyberOps
Associate y DevNet Associate

» Soporte de PUE Academy ASC/ITC
para la correcta implementacién del
programa Cisco Networking
Academy

& pue | academy



st]ven]es Networking

Formacion en Cisco Ethical Hacker ' C.o’ Acdomy

Formacioén a Instructores a través de las Convocatorias periddicas ofrecidas

por PUE Academy como Training & Certification Center (TCC):
https://www.pue.es/pue-academy/cursos/cisco/cisco-ethical-hacker-online

Inscripcion incluida en la suscripcion anual como PUE Academy Center
30% descuento para la comunidad educativa

Formacion a estudiantes a traves de la figura de Cisco Academy (CA) con el
soporte de PUE Academy como Academy Support Center (ASC)

& pue | academy


https://www.pue.es/pue-academy/cursos/cisco/cisco-ethical-hacker-online

de nuestros eventos
vy novedades

Apuntate a nuestra newsletter para enterarte en primicia
de nuestros eventos, novedades, lo mas innovador en
Data y Cloud, y lo Ultimo en formacion y certificacion

en tecnologia.

iSuscribete
aqui!

< pue | academy
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iGracias!

Contactanos. Estamos para ayudarte

) pueacadem ue.es

www.pue.es/pue-academ

08019 Barcelona 28007 Madrid
® 93 206 02 49 ® 91 162 06 69

SEDE BARCELONA SEDE MADRID .
Avda. Diagonal, 98-100  C/ Arregui y Aruej, 25-27 Blog ¥ (f X


mailto:pueacademy@pue.es
https://www.pue.es/pue-academy/programas-educativos?utm_source=Academy_Corporate_es&utm_medium=ppt&utm_campaign=Academy-programas

