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Phishing
Qué es el Phishing.



Phishing

• El término viene de fishing, en el sentido de  

lanzar el anzuelo y ver que se pesca.

• Aparece por primera vez en 1996.

• El objetivo es robo de datos, de credenciales,  

tarjetas de crédito…
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Phishing

• Principal mecanismo de transmisión de malware.

• Afecta a todas las plataformas.

• Es el usuario el que instala el malware.

• Difícil de detectar, imposible para usuarios no  

preparados.
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Características del Phishing

• Suele tener un sentido de urgencia, que hagas  

alguna tarea antes de un tiempo determinado.

• Amenazan con cerrar la cuenta, cobrar algo,  

perder un gran descuento, paquete pagado…

• phishstats.info
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Phishing Distintos tipos de Phishing.



Tipos de Phishing

• SMiShing (SMS Phishing)

• Spimming (Spam over Instant Messaging)

• Vishing (Voice or VoIP Phishing)

• Spear Phishing (Dirigido a una persona concreta)

• Whaling (VIP Phishing)
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Phishing
Técnicas de creación básicas.



URLs

Simuladas
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Typosquatting

• Aprovechando errores tipográficos, registran  

dominios con el nombre parecido al legítimo:
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@

• Todo lo que va delante de la @ en una URL, es  

el nombre de usuario de la web remota.

• Lo siguiente es ofuscar la web destino, poniendo  

la IP en otros formatos: decimal, hexadecimal…
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@
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Ataque XSS no persistente (indirecto)

• Añade un código a ejecutar en la parte del cliente

• Tiene muchas variantes.
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Ataque XSS persistente (directo)

• Consiste en publicar el código a ejecutar, en el  

contenido de una página: foros, comentarios,  

posts…

• El contenido queda guardado en la página.

• Cualquiera que acceda a ella, lo ejecuta.
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Phishing

Ocultación de URLs.



Acortadores

• Los acortadores ocultan la URL.

• Si pinchamos, vamos directamente sin ver la  

URL destino.
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QRs

• Con los QRs tampoco vemos las URLs.

• Chequear la URL antes de abrirla, o guardarla  

para más adelante.
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Phishing

Técnicas avanzadas.



Ataques homográficos I

l del  dominio es una “i” mayúscula.

• Depende del tipo de letra, será más o menos  

obvio el “cambiazo”.
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Ataques homográficos II

“a” cirílica, que es igual que la latina.
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Ataques homográficos III

a  cortar y pegar la URL en otros sitios)

• El carácter Unicode 202e (en la URL anterior,

después de la segunda p) indica un cambio de  

sentido en la escritura.

Phishing. La evolución hasta lo indetectable y cómo proteger a tu organización 22



Ataques homográficos III cont.

• Depende del programa, sistema operativo o  

navegador, los manejan de una forma u otra.

• Afortunadamente, los navegadores actuales no  

lo admiten en mitad de las URLs.
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Phishing

Detección y protección.



Comprobadores de URLs
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Ataque homográfico

• Firefox: en about:config poner el parámetro:

true
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Recursos generales recomendados
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