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« ¢Por qué es importante la figura de EC-Council Associate?

« Contextualizacion del proyecto

<
pue

IMPULSANDO EL CONOCIMIENTO
TIC CUALIFICADO

Javier Dominguez
CEO - PUE
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Formacioén

* Ingeniero Telematico

Intereses:
 Ciberseguridad
* Redes

 Programacion

lvan Lago
Technical Support Specialist - PUE * Aficiones:
- Moto
« Series
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1. Ciberseguridad: ¢es realmente tan crucial?
2. EC-Council
« Overview
« C|EH (Certified Ethical Hacker)
3. Certiport: proveedor lider en soluciones de certificacion
4. EC-Council Associate
» Certificaciones EC-Council Associate
« EHA (Ethical Hacker Associate)
» CFA (Cyber Forensic Associate)
5. The Full Pathway Approach: Learn — Practice — Certify
6. Darse de Alta
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¢,Ciberseguridad?

PUE ACADEMY = Day EC-Coumc]| Rssaciate



EC - Council g W #PUEAcademyDay19

¢,Ciberseguridad?
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La Ciberseguridad y su demanda

» Objetivo: “proteger los sistemas, las redes y el software de ataques
digitales”.

» Los atacantes quieren acceder, cambiar o destruir informacion
importante; extorsionar a usuarios; o interrumpir los negocios de
una empresa.

* Problema: hay muchos méas dispositivos que usuarios vy, los
atacantes, son cada vez mas imaginativos.

DoS Attacks 5
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La Ciberseguridad y su demanda

* Imposible seguir el ritmo del aumento de la ciberdelincuencia. En 2021 habra 3,5 millones de
puestos de trabajo sin cubrir en el sector de la ciberseguridad.

* Prevision de un aumento de empleabilidad de 28% entre 2016 y 2026 (mayor crecimiento que
la media en el resto de sectores)

» Coste de $6 trillones al afio en 2021 ($3 trillones en 2015)

CYBER CRIMETO COST

In the 2017 Officlal Anrual Cybercrime Report, it's

satimated thot cyber arime will cost $6 trillion
anoually by 2021 In 2015, thot figure wos $3
trillion, Cyber crime in now bacoming more
profitable thon the globol trade of llegal drugs!
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¢,Por qué esta tan en auge?

* Los tagues suponen un coste a la empresa
* Robo de informacioén
* Accesos + ataque a la empresa

* loT: aumento del nimero de dispositivos (estimacion de
= 25 billones de dispositivos en 2021)
* Smart Home
* Profesional
+ Smart Cities, Smart Health...
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¢,Por qué esta tan en auge?
« Aumento e implantacion de coches automatas

* Regulaciones estrictas
» La GDPR fuerza a las organizaciones a preocuparse de los datos personales que guardan
de sus clientes. Entre los requisitos hay que implementar las medidas técnicas para
proteger los datos personales, realizar revisions, controles, investigaciones y reportes de
violaciones (ya no es una opcion, sino una obligacion).
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Especializaciones en Ciberseguridad

Gestion de Riesgos y Ciberseguridad
+ Gestion de bases de datos

» Administracion de Seguridad

» Seguridad de Redes y Sistemas

» Seguridad Operacional

 Analisis Forense

 Criptografia

* Normativa Juridica
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Overview

« Comité internacional de consultores E-Commerce

» Es el mayor equipo técnico, a nivel mundial, de
certificaciones de ciberseguridad.

« Tienen el reconocimiento de importantes agencias gubernamentales:
* NSA, CNSS, ANSI...

» Presencia en 145 paises.

« Compaiiia referente en certificaciones de ciberseguridad a nivel profesional (en particular, la

certificacion CEH)

Certified J| Ethical Hacker
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EC - Council

CEH — Certified Ethical Hacker

» “To beat a hacker, you need to think like a hacker”.

N

» Evaluacion de la seguridad, vulnerabilidades y debilidades en sistemas, i |
mediante herramientas de hacking y penetracion. C|E H

-

CERTIFIED
ETHICAL HACKER

» Se centra en los ataques de los malware mas recientes y ataques de vector en
el ciberespacio.

% CISM CISA® microsont e

BREACH DAMAGE B ‘r“‘"'*\ — e
' & EDPE |[Security[d

Business CERTIFIED
Information
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CEH — Certified Ethical Hacker

» Escaneo, testeo, hacking y securizacion de sistemas.

» Aprendizaje en las 5 fases del hacking ético: reconocimiento, obtencion de acceso, enumeracion
(obtencion de informacion de dispositivos), mantenimiento del acceso, y encubrir acciones (borrar
logs, registros...).
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Certiport: lider en certificacion

.'/ "'v\
Certiport, se establecié en 1997 y es a dia de hoy el proveedor lider en
desarrollo de examenes de certificacion y la gestion de los mismos.

Desde 2012, es una empresa ligada a Pearson VUE.

mas de 14,000 Centros Certificadores Autorizados, con presencia en

Los examenes de Certiport se realizan a través de una amplia red de CER T\i’ PORT
152 paises y 27 idiomas. & PEARSOW YUE SUSIRESS

Certiport trabaja con los proveedores de certificacion lideres en la
industria para llevar sus programas al mercado con éxito.
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Certificaciones ofrecidas por Certiport

Microsoft Microsoft m CERTIFIED
Office Specialist Technology Assoiate ASSOCIATE J
{\ AUTODESK {\ AUTODESK. EinekBooks.
Certified Professional Certified User

IC3 FSB EC-Council

DIGITAL LITERALEY Ertroprerourip lssnniale
GFITIFITATION A omalbasness

& unity ﬂ

PP DEVELOPMENT
WITH SWIFT
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El valor de las certificaciones

CERTIPORT
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EC-Council Associate Certifications

e EC-Council Associate: primeros pasos en la Ciberseguridad

» Reciente implantacion de certificaciones de nivel
associate:
» Orientadas a profesores y estudiantes
* Iniciacion en ciberseguridad

« Validan el conocimiento en é&reas claves de
ciberseguridad, demandadas por empresas y agencias
de gobierno.

« Evaltan las habilidades requeridas para tener éxito en
las necesidades actuales del mercado laboral.

« Certificaciones reconocidas a nivel empresarial. EC-Council ‘ Associate
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EHA (Ethical Hacking) & CFA (Cyber Forensics)

« Conocimiento en seguridad en redes » Conocimientos en deteccidn de ataques de un
hacker
« Herramientas y metodologias usadas por
un hacker (perspectiva legitima) « Captacion de evidencias para informar de un
ataque
» Perspectiva neutral (no asociada a ninguna
empresa) » Realizacion de auditorias para prevenir futuros
ataques
« Contenidos:
 https://www.pue.es/educacion/ec- « Contenidos:
council-associate/objectives-ethical-  https://www.pue.es/educacion/ec-council-
hacking-certification associate/objectives-cyber-forensics-

certification

CFA

Cyber | Forensics Assoclate

EHA

Eﬁdul Hacking Associate
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Learn > Practice > Certify

The Full Pathway Approach
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Learn > Practice > Certify

LEARN

Recursos que proporcionan las bases, tanto a estudiantes como a profesores, en la
preparacion, aprendizaje de contenidos y superacion del examen de certificacion.

PRACTICE

Herramientas evaluativas que determinan el nivel de aprendizaje a tavés de examenes
de practica. Proporcionan un informe preciso del conocimiento del alumno.

CERTIFY

Examenes de certificacion que corroborant las habilidades a nivel professional. Los tests
que se realizan proporcionan un mejor indicador de la aplicacion de los conceptos a
nivel professiona.

EC-Coumcil Rsbbtinme
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Learn — eBooks (Courseware)

» 15 mddulos de Teoria. mmms  Ethical Hacking Associate (EHA)
» 599 paginas con esquemas y explicaciones detalladas. g - e

« https://bookshelf.vitalsource.com

B
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https://bookshelf.vitalsource.com/
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Learn — iLabs

» Préacticas guiadas con acceso a maquina virtuales que
tienen el software adecuado para practicar cada modulo
de Teoria.

» Se puede guardar un maximo de 2 labs durante 7 dias.

* Los labs completados quedan marcados. A it

» https://eccouncil.learnondemand.net/User/Login

nnnnn

EC-Council | Associate
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Learn — iLabs: Lab selection

g informatian Security Fundamentals (fepecte Durstisn 10 mevestas, 0 sscaseti
EMA, Mochuie 01

Tuueed’ Y
Aaty Carcedes
Surted:  Monday, Mach 4 2019 £26 "M [Reenance Stundarnd Tirw)

Erdes  Monday, March 4 2015 417 M4 (Romance Standard Timed

Tomann

.
— -
A Networking Fundamestals Txpeces Durszos 11 mrnetae @ seczncel
EHA, Module 02

frgrund Ve

Statum Not Started

E Information Security Thrants and Attacks (Frpeced Dureton 17 avrmten 7 sesnds)
EHA Nodule 02

B

Stats cancrfied

Lmen
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Learn — iLabs: Lab example

"TAEBEoeoas’
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Practice Test — GMetrix

« Exdmenes de practica

« Aspectos generales:

» Tipos de examenes:

Evaluar previamente el nivel de conocimientos

Practicar y perfeccionar conocimientos

Prepararse para la prueba con una herramienta alineada con el examen
de certificacion oficial con un entorno idéntico al examen.

Facilitan la familiarizacion con el entorno del examen.

Aumentan la confianza hacia los examenes de certificacion EC-Council.

2 pools de 40 preguntas para cada examen de certificacion (EHA 'y CFA)

» Modo Training: no hay tiempo limite
« Modo Test: 50 min/examen
» Se necesitan 700 puntos sobre 1000 para aprobar

e |dioma:

« Actualmente: Inglés
« Proximamente: Espafiol
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GMetrix — Herramienta ideal para centros

 Herramienta de aprendizaje
» Mejoran el aprendizaje de los alumnos a través de preguntas de préactica que pueden
realizar a su propio ritmo.
* Modo Training: permite practicar y aprender, pues aparece una explicacion después de
cada pregunta.
» Obtencion de analisis detallado de cada bloque de conceptos.

» Herramienta de evaluacion
* Modo Test: Examen con tiempo fijjo que permite la simulacion de un examen real. Ideal
como apoyo al docente para la realizacion de examenes.
» Mide el aprovechamiento de la formacion por parte de nuestros alumnos.
 Entorno de ejercicios idéntico al examen de -certificacion. Apoyan al docente en la
preparacion de los estudiantes hacia la superacion de los examenes de certificacion.

* https://www.gmetrix.net/ Lets try!
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GMetrix — Report: Final score

Ethical Hacking Associate Test 1 Training -

lvan Lago

Category: EC-Louncll Assoclats

-:"_VJctv'l,

N |

Product: Ethical Hading Associate -
Passed ORIV,
Mode: aining
Lo s The aversge obitaines on this teET s L2/ 10

Date Finished: 21816 630 aM

You ed 1000/1000 on th t
Time Spent: 0 062

You're a Superstar!

Questions: 40/40

1000
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GMetrix — Report: Topic analysis

Threat Analysis

Auditing, Documentation, and Logs

Operate, Maintain, and Install
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¢, Como certificar a tus
estudiantes?
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Examen de Certificacion

« Aplicacion de certificacion: Compass
* https://certiport.pearsonvue.com/Support/Install/Compass.aspx

Idiomas:
» Espaiiol
* Inglés

Tipo Test

50 minutos

40 preguntas para cada examen de certificacion (EHA 'y CFA)

Se necesitan 700 puntos sobre 1000 para aprobar

PUE ACADEMY 2 Day 6 Counci Rssetiate


https://certiport.pearsonvue.com/Support/Install/Compass.aspx
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Setup del Test Center

» Requisitos técnicos:
« S.0.: Windows (8.1, 10) / Mac (10.11 or higher)
« RAM: 4GB+
« Conexion a Internet
« Permitir IPs y URLs de Certiport y Pearson VUE
» Permitir los puertos TCP 80y 443

» Gestionar el testing center
» Certiport ID
» Gestionar los exdmenes
* Idiomas
» Descargar examenes (en el caso de EC-Council son
totalmente via web)
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¢, Como lanzar un examen?

1. Ejecutar la aplicacion “Compass”

2. Hacer “Log in” con las credenciales del estudiante f

3. Seleccionar el examen \ j
»  Seleccionar el programa certificador

» Realizar el registro del estudiante (Unicamente la primera vez)
» Elegir el examen
«  Seleccionar el idioma

4. Introducir el voucher (codigo de examen) o realizarlo mediante el uso de los cédigos del
repositorio del site (automatico)

5. Introducir la autorizacion del proctor
* Log In > Unlock

6. El candidato empieza el examen
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Certificado: Ejemplo

EHA

Ethical | Hacking Asseciste

This is to acknowledge that

Adrian Chamorro

has successfully completed all requirements and criteria for

certification through examination administered by EC-Council

Issue Date: 08/05/2019

vorifxcordport!com Ee-council

Sanjay Bavisi, President
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Learn

Darse de alta: https://www.pue.es/educacion/ec-council-associate/inscripcion

Material/Curso EHA CFA
eBook (Courseware) 77,00€ 77,00€
iLab 96,60€ 96,60€

Ethical Hacking Associate (EHA)

EC-Council
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Modalidades de adhesion - Practice

Asociada a la compra de Practice Test

Tipo de alta N° de Practice Test Importe Precio unitario
Basica 50 600,00€ 12,00€
Estandar 100 950,00€ 9,50€
Advanced 250 1.750,00€ 7,00€

o - 2.250.00€ 1.687,50€ )
Unlimited llimitado (promocion vélida hasta el 31/07)

PUE ACADEMY # Day EC-Commch | Asvocione



EC - Council W #PUEAcademyDay19

Modalidades de adhesion - Certify

Asociada a la compra de examenes (figura de Centro Certificador)

Tipo de alta N° de examenes Importe Precio unitario
Basica 50 1.425,00€ 28,50€
Estandar 100 2.100,00€ 21,00€
Advanced 250 3.100,00€ 12,40€
Premium 500 3.900,00€ 7,80€
Unlimitgd llimitado 5—999€ 2.950€ )
(Incluye Practice Test) (promocién vélida hasta el 31/07)
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ACADEMY Day B2 pueacademy@pue.es
. BCN: 93 206 02 49

& MAD: 91 162 06 69

Www.pue.es
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