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loT Security: Detectar y solucionar amenazas en las
soluciones de loT

David de San Benito | Responsable de Corporate Affairs Cisco lberia
Amador Gabaldon | IT Product Manager at PUE

vila]e Networking
cisco Academy

PUE ACADEMY = Day "c'.'s'élc';' Egg\ggxbng



Cisco Networking Academy

An opportunity of a lifetime

Raquel Martinez
Consulting Engineer, Cisco Systems
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autonomous
vehicles will be
on the road.

Forbes 2017

1 million devices
will come online
every hour.

Gartner 2017

A ransomware
attack will
occur every 14
seconds.

Cybersecurity Ventures 2017
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Perfect Storm

Massive Youth
Unemployment

/4M

Unemployed Youth

PWC, 17t Annual
Global CEO Survey
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Unprecedented
Opportunity

S11.1T

Economic Value

Add by 2025
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NetAcad.com/es

NetAcad profile in Spain 2014
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All stats are from 2014 cisco Academy
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NetAcad.com/es

NetAcad profile in Spain 2018
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All stats are from 2018 cisco Academy




¥ #PUEAcademyDay19

NetAcad.com/es

NetAcad profile in Spain now
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All stats are from 2019 cisco Academy




Cisco Networking Academy

-orces of
Digital
Disruption
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Everything becomes
becomes software-based
connected

|

4

(

N

/

Everything

generates
data
Everything |
needs to be Everything
can be
secured
automated
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The Networking Academy Learning

Portfolio

P AW
NENS

Networking

CCNA Routing & Switching

CCNP Routing & Switching
Emerging Tech Workshop:
Network Programmaubility

Networking Essentials

Mobility Fundamentals

Intro to Packet Tracer

R

Programming

CLP: Advanced Programming
inC

CLA: Programming Essentials
inC

CPP: Advanced Programming
in C++

CPA: Programming
Essentials in C++

PCAP: Programming
Essentials in Python

Emerging Tech Workshop:
REST APIs using Webex
Teams

Security

CCNA Cybersecurity
Operations

CCNA Security

Cybersecurity
Essentials

Introduction to
Cybersecurity

oy
w5

loT & Analytics

loT Fundamentals:
Connecting Things

loT Fundamentals: Big
Data & Analytics

IoT Fundamentals: loT
Security

IoT Fundamentals:
Hackathon Playbook

Introduction to loT

OS & IT

NDG Linux |

NDG Linux Il

IT Essentials

NDG Linux Essentials

NDG Linux Unhatched

Get Connected

Business

Be Your Own Boss

Entrepreneurship
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“A traves del programa Dlgltallza Cisco tiene un enorme potencial
para acelerar la digitalizacion en Espafna y avanzar en su desarrollo
economico y social’.

Andreu Vilamitjana, director general de Cisco Espaina

http://www.cisco.es/becas

RN Do U BRSO C——S
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flechnical lraining SOt SKillS &2 RESOULCES Employment & Rewards
4 Tracks: Online & Flexible Manpower Partnership Cisco & Cisco Partners
- Networking: CCNA 1&2 - Access to Power You - Visit to Cisco Partners offices
. Cybersecurity: CCNA Cyber Ops platform and video courses. and SOCs in different locations
. DevNet: Python, Network + Promote: Curiosity, - 101 Job offers and Internships in
Prograrﬁmability1 and Networking Determination, Ownership exclusive for the students
and Innovation. :
- l0T/ Big Data: loT Fundamentals - Talent Bridge Access
Structure Additional resources Rewards
« Weekly Webinars / Activities - Courses: Presentation skills, - Top profiles will receive
. Chapter tests and Final Exam trouble shooting, negotiation... personalized coaching course

+ Q&A Forum inside the course - Webinar Series and Events « 100% Vouchers for Certifications



Gratitude Comments...

e Miguel Jiménez Camara « 1st
(o « Edite

Una gran suerte poder conocer en persona 3 Mark Patterson a través del programa
#BecasDigitaliza de Cisco Networking Academy.

. José Garcia - 2nd

" » g De

7.5

Mi agradecimiento a Cisco Networking Academy, David De San Benito, Raquel
Martinez Hernandez y al resto del equipo de Cisco por la oportunidad de cursar el

CCNA Cyber Ops a través del programa de becas "Digitaliza". Gracias a Raquel Martinez Hernandez y David De San Benito por esta gran

oportunidad.
Tras un par de semanas siguiendo el temario, puedo afirmar con total rotundidad
que iniciar una carrera en #ciberseguridad, donde mis conocimientos y mis
habilidades son puestas a prueba cada dia, ha sido una de las mejores decisiones
que he tomado en mi vida.

@ See translation

Ciscc

. Luis Vargas Maldonado -«
L Ct

Tenie

Ayer tuvimos el primer evento online de las Becas Digitaliza de Cisco, donde nos
explicaron todo lo que nos espera durante estos meses. Ademas participaron varios
partners y empresas que nos animaron con sus propuestas; como becas, practicas o
descuentos para obtener distintas certificaciones.

Muchas gracias a Raquel Martinez Hernandez, David De San Benito y al resto del
equipo por vuestra implicacién y por hacer posible estas becas !!

@ See translation
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PUE - ITC Premier & ASC Premier +

YEARS @
| CHANGING
WORLDS

2015 2016 2017

Cisco ha premiado a PUE los ultimos afos por sus labores de crecimiento y
desarrollo del programa Networking Academy en Espafa y el grado de
satisfaccion de sus centros Cisco Academy asociados.

PUE ACADEMY M Day IIC||ISIé|OII Rce;v&fgltﬁ\ijng
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PUE, en su labor de ASC, ofrece:
e Localizacién de
0 Difusion del proyecto ° contenidos
Soporte continuado e Distribuciéon de material
a los centros docente Cisco Press

. Iniciativas de interés para
Webinars : :
Cisco Academies

| tar] 1 Networking

PUE ACADEMY A Day cisco Academy
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PUE, en su labor de ITC, ofrece:

0 Formacion para instructores

e Soporte al docente

e Formacion en todos los curriculos disponibles

Calendario activo a lo largo de todo el afio

PUE ACADEMY 'P‘ Day IICIIISIéloh Rce;v&fgltﬁ\ijng



Cisco Networking Academy

FPROGRAMAS ACADEMY

PUE — Oferta Formativa

NUESTRO PROYECTO

CISCO NETWORKING ACADEMY: FORMACION DE INSTRUCTORES

¥ #PUEAcademyDay19

DONDE ESTAMOS: | CONTACTO | TRABAJACONNOSOTROS | NEWSLETTER | (IR

SERVICIOS FORMACION CERTIFICACION PUE ACADEMY CONOCE PUE BLOG

SOLICITUD INFORMACION

PUE ACADEMY AWARDS PUE ACADEMY DAY

WEBSTORE INTRAMET ATC

NEWSLETTER

atlrar]e Networking
cisco Academy

2En qué consiste?
Alianza con Cisco
Beneficios

Formacion elearning
Cursos y certificaciones
IT Essentials

Internet de las cosas
Linux essentials

Er——

Material docente

Inscripeion

Localizador de centros

A continuacidn se detallan las convocatorias disponibles para la certificacidn de instructores de centros Cisco Academy en los
diferentes curriculums oficiales del programa Cisco Networking Academy.

En caso de estar interesados en asistir a alguna de las convocatorias propuestas, rogamos que se inscriba a través de la informacidn
que podra ver en esta misma seccidn.

Para mas informacion: netacad@pue.es

a e Exploratorio m

HetworungEssentas
Introductanto Packet Tracer

Mability Fundamentals

o

boT Fundamentsls: Cennectng Things
introductonta loT 0T Fundamentais: Big Dats & Anaiviics

boT Fundamentals: Hackaton Paydook

© MOG LinuxEssensals
© ITEssentials

© CLA:Programming Essentialsin C

© CPA: ProgrammingEssentialsin Ces

@ PCAP: Programming Essentials in
Python

HOG Linux Unhatched

Be Your Own Boss Entreprentunship

Get Connesiod

© CCNA RAS: ntreducton (o Networks, RAS
Essential, Scalrg Nelworks, Conrecting

Hetworks
@ CCHP R&S: Switch, Route, TShoot

© CCMA Cyber Ops
o CCHA Security

DG Linuxi
DG Linux il

© CPP: Advanced Progrsmemingin Ca+

Selecciona curriculum: | CCNA Routing & Switching

a1 Networking

PUE ACADEMY 2 Day https://www.pue.es/educacion/cisco-networking-academy/formacion-de-instructores

cisco Academy
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La disrupcion digital IoT requiere Ciberseguridad

Disruptor digital = Cualquier a pooThe -
entidad que provoca un
cambio de expectativasy

comportamientos
fundamentales en una cultura,
mercado, industria, tecnologia

Why computers will
never be safe

NUL <

)
4
14
’

0 proceso, y que es causado, THE INTERNET
g A Liodhe ) o
o expresado, a e

través de capacidades, canales
o activos digitales

Todo Todo
se necesita ser
Interconecta asegurado

PUE ACADEMY 'P‘ Day IICIIISIéloh Rce;v&fgltﬁ\ijng
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El
del portafolio

educativo de
Networking
Academy

Profundidad
sobre al

Exploratorio

Basico

menos un
sistema

Profesional

Colaborar para
generar impacto

a1 Networking

PUE ACADEMY A Day cisco Academy
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Desarrollo de competencias en “T”

® Reanudar

Exposicion Educacion Experiencia

Observe o escuche Participe de un Aprender

a un experto entorno instructivo haciendo

PUE ACADEMY " Day 1]t 1. Networking

cisco Academy



La ocupacion en el area de 53% de empleadores Se prevé una 84% de las organizaciones

Ciberseguridad crece tarda mas de seis meses escasez mundial de creen que el 50%, o
TRES VECES mas rapido en encontrar profesionales 3 MILLONES menos, de solicitantes para
que la puestos de trabajo IT  cyalificados en ciberseguridad de profesionales en empleos (open) de seguridad
en general ciberseguridad para 2021. estan cualificados
Metworking
Acadermy

Fuente: ISACA Ciberseguridad brecha de habilidades 2016, Sistemas de Informacién de Estados Unidos de Auditoria y Controles Asociacion, ciberseguridad Business Report
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Ciclo de Vida de la Ciberseguridad

IOT Security
Framework (v1.1) NIST » Descubrimiento de vulnerabilidades
Funciones Ciberseguridad * Modelado de Riesgos

www.nist.gov/cyberframework * Sugerir mitigaciones

CCNA Security

* Prevencion de intrusiones

 Sistemas robustos

» Asegurar. Implementar
politicas de seguridad

)
]
CyberOps CCNA o
> : : o
» Deteccién de intrusiones Z
* Seguimiento alertas, analisis 9
* Primera respuesta

PUE"ACADEMY #= Day "dise’ Acasemy
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Cisco Networking Academy
Portafolio educativo de Networking Academ

Alineado con la certificacion Colaborar para generar impacto
o=
'E} Requiere capacitacién a cargo de instructor < i scti
q P e o5 [ElE a0 Packet Tracer Hackatones Prototyping Lab Practicas
= Packet Tracer laborales
SQ Autoinscripcién
Basico Profesional
ﬁ Networking Essentials & CCNA R&S: Introduction to Networks, R&S
# Mobility Fundamentals Essentials, Scaling Networks, Connecting
Networks

ﬁ Talleres de tecnologia emergente:
Programabilidad de redes con Cisco APIC-EM

CCNP R&S: Switch, Route, TShoot

CCNA Cybersecurity Operations

& Introduction to Cybersecurity #- Cybersecurity Essentials % CCNA Security
loT Fundamentals:
A& Introduction to loT i{;k Connectln.g Things, Big Data & Analytics,
loT Security
Hackathon Playbook
© NDG Li Unhatched X NDG Linux Essentials & NDG Linux |
X inux Unhatche FQ& IT Essentials & NDG Linux Il

CLA: Programming Essentials in C
CPA: Programming Essentials in C++
PCAP: Programming Essentials in Python
.. Talleres de tecnologia emergente:
< Experimentando con API REST utilizando
WebEx Teams

CLP: Advanced Programmingin C
CPP: Advanced Programming in C++

2 Be Your Own Boss - Entrepreneurship

° Instruccion digital . Get Connected

PUE ACADEMY = Day "c'.'s'élc';' Rceg\ggxbng




Portatelit educativo de Networking Acac

Alineado con la certificacion

o=
'% Requiere capacitacién a cargo de instructor
e

k Autoinscripcion

- Introduction to Cybersecurity
2 Introduction to loT

7 NDG Linux Unhatched

2% Be Your Own Boss

- Get Connected

P ° Instruccion digital

7  Introduction to

&

/S

¥ #PUEAcademyDay19

Colaborar para generar impacto

Practicas

Prototyping Lab laborales

Packet Tracer Hackatones

Packet Tracer

Basico Profesional

CCNA R&S: Introduction to Networks, R&S
Essentials, Scaling Networks, Connecting
Networks

CCNP R&S: Switch, Route, TShoot

Networking Essentials
Mobility Fundamentals

Talleres de tecnologia emergente: Programabilidad o
de redes con Cisco APIC-EM

CCNA Cybersecurity Operations

Cybersecurity Essentials .
CCNA Security

&

NDG Linux Essentials
IT Essentials

CLA: Programming Essentials in C

CPA: Programming Essentials in C++

PCAP: Programming Essentials in Python
Talleres de tecnologia emergente:
Experimentando con API REST utilizando WebEx
Teams

d Programmingin C
CPP: Advanced Programming in C++

Entrepreneurship
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Curriculo de loT Fundamentals

Componentes educativos

loT Fundamentals es un curriculo
practico y multidisciplinario que explica
como idear, modelar y articular el valor
comercial de una "solucién completa
de loT". El curriculo proporciona una
base sdlida de razonamiento y destrezas
para las familias de trabajos de loT tanto
actuales como futuras.

Caracteristicas

Las destrezas desarrolladas en el curricul
son el punto de partida para prepararse

para familias de trabajos de nivel basico

validados por el empleador, como:

« Administracion de dispositivos de loT

- Gerente de productos de loT

« Andlisis de datos de loT

+ Modelado rapido con sensores, electrénica y Arduino

- Utilice programacidn visual o Python para programar un Raspberry Pi

» Conéctese con servicios en la nube utilizando API RESTful

» Recopile, almacene y visualice datos de sensores en tiempo real

- Aplique analisis para obtener conocimientos de los datos

+ Presente soluciones de IoT y su valor comercial

Curso Connecting Things
Curso Big Data & Analytics
Hackathon Playbook

loT Security
Cisco Prototyping Lab
- Cisco Packet Tracer

Desarrolle una mentalidad emprendedora y de impacto social a través de actividades de aprendizaje practico y simulado sumamente
interesantes, entre las que se encuentran Prototyping Lab y Packet Tracer, para desarrollar lo siguiente:

+ Habilidades del siglo XXI como la creatividad, el pensamiento critico, la colaboracion y la comunicacion



loT Fundamentals: IoT Security — Ficha

Resumen del curso

El crecimiento explosivo de los dispositivos conectados permite la
digitalizacion de las industrias, y también aumenta la exposicion a las
amenazas de seguridad. Al finalizar el alumno sera capaz de realizar
evaluaciones de vulnerabilidades y riesgo e investigar y recomendar
estrategias de mitigacion de riesgos para amenazas comunes en loT

Beneficios

Los estudiantes orientados a una carrera en el dominio de la
seguridad IoT aprenderan herramientas practicas para la evaluacion
de vulnerabilidades en soluciones de 10T, a realizar modelado de
amenazas, y usar marcos de gestion de riesgos para recomendar
medidas de mitigacién de amenazas. Estas habilidades son relevantes -
en arquitecturas de red e IoT. Caracteristicas

Componentes de aprendizaje

* Modelado de amenazas de » Adquirir experiencia practica co
extremo a extremo y evaluaciéon  prototipos 10T utilizando una
de riesgos dentro de las Raspberrt Pi

soluciones loT

* Descubrir y demostrar vulnera- * Aumentar el conocimiento en
bilidades con herramientas de tecnologias emergentes utilizadas
pruebas de penetracion en la seguridad de 10T, tales como

de uso comun como Kali Linux Blockchain




Cisco Networking Academy
Cisco Prototyping Lab

Descripcidn general de las
herramientas

Preparacion para la carrera

»

Cisco Prototyping Lab es un entorno Proporciona un entorno educativo
educativo completo creado por Cisco para completo y facil de usar, con

que los estudiantes de Networking dispositivos, codigo, herramientas de
Academy aprendan y practiquen los codificacion y datos reales que los
aspectos clave de las tecnologias estudiantes utilizan para crear la
fundamentales de IoT. Con un enfoque interconexion fisica de un sistema de
practico e interesante, respalda tanto el loT completo y el flujo de datos légicos
aprendizaje como las fases creativas del para adquirir, analizar y presentar
curriculo de Networking Fundamentals. datos.

Caracteristicas

Como parte integral de la experiencia de aprendizaje de
Networking Academy, Cisco Prototyping Lab ofrece:

+ Laboratorios interactivos con Jupyter Notebook

+ Programacion visual con Blockly

» Programacion de dispositivos con Python

Visualizacion y analisis de datos
Aplicaciones conectadas mediante API

Modelado rapido

¥ #PUEAcademyDay19

+ Aplicacion Prototyping Lab
» Kit Prototyping Lab

+ Raspberry Pi 3 CanaKit Ultimate
Starter Kit (o equivalente)

+ (opcional)* SparkFun Inventor’s Kit for
Arduino v3.2 (o equivalente)

+ Cables *, sensores y actuadores
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Packet Tracer

Preparacién para la carrera

El entorno educativo de Packet Tracer,
basado en simulacién, fomenta el

Descripcién general del curriculo

« Cisco Packet Tracer (PT)
+ PT Mobile Android

Packet Tracer es una herramienta innovad
de visualizacién y simulacion que se usa para

conferencias, laboratorios, juegos, tareas, desarrollo de destrezas profesionales . PT Mobile i0S
evaluaciones y competencias. fundamentales, desde el trabajo en
equipo y el pensamiento critico hasta la * PT Games

solucidn creativa de problemas.

Caracteristicas

Como parte integral de la experiencia de aprendizaje de
Networking Academy, Packet Tracer ofrece

Simulacién
Visualizacion
Autoria de contenido

Evaluacion

Capacidades de colaboracidn; facilita la ensefianza y el
aprendizaje de conceptos complejos de tecnologia.
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Temario loT Security

Titulos Descripcion - Resumen

loT Presenta el riesgo asociado con la seguridad en entornos |oT, mostrando la anatomia
bajo ataque de importantes ataques. En el primer capitulo también se muestra como configurar
el entorno de laboratorio con la distribucion de Linux Kali y Raspberry Pi
Arquitecturas y Cubre estandares de la industria para el modelado de redes y sistemas IoT, explicando
Sistemas loT requisitos de seguridad en sistemas de IoT y explorando el area de modelado de amenazas

Descubrimiento de las vulnerabilidades fisicas en una maqueta de un sistema IoT,
g con acceso fisico a un Raspberry Pi y otras herramientas. Ejercicios de modelado de
Fisica de amenazas en Packet Tracer para modelar vulnerabilidades fisicas I0T.

dispositivos 10T

Superficie ataque

Trata de los protocolos cableados e inalambricos y sus vulnerabilidades. Los estudiantes
Vulnerabilidades en  usaran Kali Linux para escanear en busca de vulnerabilidades en el entorno de laboratorio.
capa de Comunicacion Ejercicio en Packet Tracer para modelar vulnerabilidades de comunicacion loT.

Seguridad de loT Vulnerabilidades de las aplicaciones locales o en la nube. En este capitulo los estudiantes
realizardn un ataque MITM ataque para explotar vulnerabilidades MQTT.
Ejercicio en Packet Tracer para modelar vulnerabilidades de las aplicaciones de IoT

Evaluacion de Capitulo dedicado a la evaluacion de riesgos y de sus métricas. Utilizar los modelos
Vulnerabilidades y STRIDE y DREAD para identificar y evaluar riesgos y uso de las estrategias de gestion de
riesgos en sistemas loT riesgos . Explora las tecnologias emergentes en la seguridad de iOT como Blockchain.

PUE ACADEMY 'P‘ Day IICIIISIéloh Rce;v&fgltﬁ\ijng

en capa de Aplicacion
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0 loT A Conceptual Model of loT Security
bajo ataque

loT Security

Service Providers
* Tecnologias de la

Informacion

e Tecnologias de
operacion

e Tecnologias de
Consumidor

PUE ACADEMY ‘P‘ Day 1]t 1. Networking

cisco Academy
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Arquitecturas y An loT Protocol Model
Sistemas loT or |

Functional

| TCP/IP
loT Standards and Protocols I_ Protocol

Layers Layers

.
loT Simplified Model Application Applications

TCP or UDP

Functional Data
Layers Management

[ ]

RPL

T
ELoWPAN

Davice Mist

Cellular

IEEE
802.15.4

Bluetooth LE

PUE ACADEMY = Day "cluls'.':lc;' Rce;v&fgl[ﬁ\ijng
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SuperfiCie_ de a‘_:a_que Physical Damage or Theft of Device
Fisica a dispositivos
loT

Physical Access to SD Card

PUE ACADEMY = Day - "c'.'s'élcl' ‘N\ggggnk\ijng
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Vulnerabilidades de IoT Amplification and Reflection Attack ICMP Flood

en capa de Comunicacion o
im's 1P) .
4 ICMP Echo Request (Spoofed) 4

=
>
'? = ICMP Echo Reply
<€
.
ICMP Echo Request (Spoofed)
=
>
9 = ICMP Echo Reply
. =
ICMP Echo Request (Spoofed) el
>
h
9 Ve ICMP Echo Reply
. =
ICMP echo replies
(Destination = Victim's IP)
Sample TCP SYN Flood Attack

# §: ' Web server sends SYN-ACK replies.

Web
Server

Wy Web server waits to complete three-
‘way handshake.

ie
Web
Command & % Server

Control
Valid user sends SYN
request.
\ Web server s unavailable.

Web
Server

PUE ACADEMY = Day "c'.'s'élc';' Rceg\ggxbng
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Seguridad de loT
en capa de Aplicacion Threat Modeling Process for Vulnerability Assessment

-
S ecu ¥i t Security Misconfigurations
T Stln 'P Step 2 Document the loT System Archltecture
e Cross Site Scripting *

v . Broken Authentication

\ Step 4 Identify and Rate Threats | STRIDE and DREAD

Unvalidated Redirects

Sensi tive D ata Ex p osure Recommend Mitigation Countermeasures

PUE ACADEMY = Day "c'.'s'élcl' ‘N\ggggnk\ijng



Cisco Networking Academy

Evaluacién de

STRIDE Threat Classifications

¥ #PUEAcademyDay19

Vulnerabilidades y
riesgos en sistemas loT

Spoofing

Tampering

loT Reference Model with Security

Collaboration
& Processes

Application

Data
Abstraction

Data
Accumulation

Edge (Fog)
Computing

Security

Connectivity i atcatio SR

Physical Devices
& Controllers

Q0BT 06000

Edge b4

PUE ACADEMY #= Day

Impersonating a legitimate
user or device

Modifying data, code, or
device

Disabling ability to prove or
disprove events

Making privileged information
available to unauthorized
parties

Cause device to be
unavailable to perform
legitimate functions due to

Threat Definition Example Threats
Classification

Pretending to be a valid user or device
Pretending to be another server

Laptop impersonates loT gateway to perform man
in the middle data interception

Meodifying sensor data
Physical device hacking
Corrupt or destroy log files

Alter data record timestamps

Gathering sensitive information from log files

Using SQL injection to steal personal data from web
application

Crashing a web site

Sending data absorbing CPU cycle, storage, or
device power resources

Damage potential
Reproducibility
Exploitability
Affected users
Discoverability

DREAD Categories

wfvalrs Networking
cisco Academy
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Actividades practicas de laboratorio

e lre Networking
Acadenmy

- Todas las actividades practicas
=» Se ejecutan en segmento de red separada.

Lab — Setup the loT Security Lab Topology (Instructor Version)
Irtroncior Hote: e Fosi caikar i iy hoghiggsta e i Tl apsseien 1 I isabeacier ey cily.

mmmmm

« RasPi sirve como un modelo fisico
de sistema IoT vulnerable en el mundo real.

- Kali Linux esta instalado en una MV e,
=» Se ejecuta en el PC del alumno.

- Se desarrollan habilidades
=» Herramientas de ciberseguridad
para descubrir vulnerabilidades.

PUE ACADEMY #= Day "diseo’ Acasemy
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Equipo de laboratorio

Pod basico:
» Mismo Kit de que para IoT Fundamentals: Connecting Things
« 1x Raspberry Pi con la imagen de Cisco para loT Security
« 1x Cable USB-a-serie (3,3 V)*
» 1 ordenador con
« Aplicacion Cisco PL-App
* Imagen de Kali Linux (ova) para el curso (VirtualBox VM)*

Cisco Prototyping Lab
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Resultados del aprendizaje

Al superar el curso el alumno sera capaz de:

- Explicar los retos de seguridad unicos en diferentes areas de sistemas IoT

- Realizar modelado de amenazas para evaluar vulnerabilidades de seguridad fisica

- Realizar modelado de amenazas para evaluar vulnerabilidades de acceso local

- Realizar modelado de amenazas para evaluar vulnerabilidades de acceso remoto

- Utilizar herramientas de penetracion para identificar vulnerabilidades en sistemas 10T

- Utilizar modelado de amenazas y frameworks de evaluacion de riesgos para
asesorar en medidas de mitigacion

- Explicar el impacto de tecnologias emergentes en la seguridad de sistemas loT
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loT Security Game - Arquitectura

Student
Pods

S5port Sport Sport

Switch Switch Switch

Cat 2960 Switch in L3 mode

Instructor’s
PC

Simulator Bald
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loT Security Game — Zona del equipo

Elementos del equipo:

* Raspberry Pi
* Cable USB-Serial

e Kali Linux (MV)
e PCAlumno
* Alberga MV

e Acceso a la LAN del
equipo

PUE ACADEMY #= Day
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loT Security Game — Game Backend

Switch central
* Segmentacion con VLANSs
 Conmutacion Capa 3

© DHCRACL Central Switch
Controladora del juego (Vians, Routing, DHCP, ACL)

* Raspberry Pi

* Imagen — Game Controller
Simulador de Servicios en la nube

e Raspberry Pi

* Imagen — Cloud Services

. pC| Cloud Game Instructor’s
nstructor Services  Controller PC
e Creacion y gestion del juego Simulator

*  Monitorizacion
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loT Security Game - Descripcion

« Experiencia Multijjugador CTF — Catch The Flag
* Orientado a implementar en una red de aula aislada
« Estudiantes se agrupan en equipos:

« Locales — Alrededor de un escenario local
« Remoto — Con comunicacion por el chat integrado
« Sugerencia de equipos de 2 — 3 jugadores

« Tipo Jeopardy — Actividades de refuerzo e integracion:
« Equipos aislados de los demas mediante VLANSsS
* No hay asignacion de equipos de “ataque/defensa’
« Dos fases en cada nivel — Descubrimiento / Mitigacion
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IoT Security Game - Estructura

- 3 Niveles - Anillos - Asociados a areas de proteccion: \

P > Anillo 0 - Inicio

> Anillo 1 - Vulnerabilidades Fisicas
> Anillo 2 - Vulnerabilidades de Red/Comunicacion
P > Anillo 3 - Vulnerabilidades de Aplicacion

. Total de 10 misiones: P P P’

> En cada mision/reto el objetivo es demostrar que
P se ha obtenido la prueba oculta (flag) P’
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IoT Security Game - Anillos / Misiones

JTAG 0 ' winsssmy o] | 70 Everyons +
In this mission, you verify the serial Lown3 >
connectivity using UART GPIO pins and Acpee g
exploit the debug interface on RPI that was
left open by the developer. ?
‘ F S
For this mission, gather with your teammates . N, —
y Team Score
USB to TTL Serial Cable
\‘ A USB to TTL serlal convertor cable to * " 2 « Notifications e

provide connectivity between USS and
sarial UART interfaces on youwr Pi

.. UART GPIO pins
== A USB to TTL serial cable 1o connect 1o

your Raspberry Pi's serial console port
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IoT Security Game - Misiones

« Misiones:

1. JTAG (IEEE 1149.1)/GPIO 7. Acceso remoto

2. Credenciales por defecto 8. Protocolos sin proteccion
3. Escalado de privilegios 9. Consultas http

4. Credenciales débiles parametrizadas

5. Extraccidon de Firmware 10. APIs Web Inseguras

6. Escaneo de puertos
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Cisco Networking Academy
IoT Security Game - Objetivo

. Conectar topologia del equipo

. Abrir navegador = http://gc.security .game

. Iniciar sesion

. Esperar que el instructor inicie el juego

Iniciar primera mision=> Ring 0

Encontrar y reportar CTF =>» Al Game Server desde PC estudiante
. Resolver estrategia de mitigacion (test)

. Seleccionar Nueva Mision Disponible — Punto 6

. Completadas Todas las Misiones Disponibles
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IoT Security Game - PC Instructor

it Instructor Dashboard x + =@ 2
< C A MNoesseguro | gosecurity.game/#/ P e e
Instructor ELoad %€ Settings  E» Export Telemetry B Start

w231

To: [Everyone v Online Name [P Kali Pi

& PUE TEAM Members Players v Player! 10110112 10110113 101101 11

Player1

am Devices
5 |n] IP Online
TYpe 2 Message GameController 10115 v
29805witch 10114 v
edge 10110111 v

a1 Networking
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IoT Security Game - PC Instructor

il Instructor Dashboard x  + =] & |
(3 C A Noessaguro | gosecurity.games#/ * O
Instructor E>Load %€ Settings  [E» Export Telemetry P Start
w231
To Online Name IP Kali Pi

& FUE TEAM Members myﬁ v Mami 10110112 10140113 10110111

am Devices
- |n] IP Qnline
Type 2 MEssage GemeController 10115 v
29605 mitch 10111 v
edge 101101 11 v
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IoT Security Game - PC Instructor

ilits Instructor Dashboard x +

=|E] 3%
<« C A Noesseguro | gosecurity.game/#/ r 6
Instructor F>Lload £ Settings [B»ExportTelemetry P Start
w231
) Chat = A

&% Teams = & Players

Online Name IP Kali Pi

& PUE TEAM Members Players v Flayert 10110112 10110112 10110111
Player1

To:

i Devices
- 1D IP Online
Beagty Rlaverd. 1] GameContraller 10115 v
2960Switch 10111 v
edge 10110111 v
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Cisco Networking Academy

IoT Security Game - PC Instructor

4 Instructor Dashboard x  + ol =
&« C A Mo es seguro ‘ gosecurity.game/il/ be e
Instructor B Save [FLoad &2 Settings B ExportTelemetry M End

L] Presentation

= Predees » 8 FENEE

Online Name [P Kali Pi

Team Score

;% PUE TEAM 0.00 @ v Player! 10.1.101.12 10110113 10.1.101.11

0.00

PUE TEAM
To D P Online
- GameController 10115 v
e to Everyone: Ready Player1 11
28603witch 10111 v
edge 10.1.101 11 v
0
Level

Type a message

a1 Networking
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PROGRAMAS EDUCATIVOS

v ORACLE EIZLiNg CIOUdera Microsoft Imagine Academy

ACADEMIC PARTNER
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«tltar]re Networking
cisco Academy

Microsoft

Technology Associ

iGracias!

YW #PUEAcademyDay19
2 pueacademy@pue.es
e BCN:93 206 02 49
e MAD: 91 162 06 69

PROGRAMAS DE CERTIFICACION

EC-Council | Rssociate Cerified Associate.  f§\ AUTODESK

Certification

&) unity Certification

Microsoft

Office Specialist
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