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1. APROBACION Y ENTRADA EN VIGOR

Texto aprobado el dia 22 de marzo de 2022 por Comité de Seguridad.

Esta Politica se Seguridad de la Informacién es efectiva desde dicha fecha y hasta que sea reemplazada
por una nueva Politica.

2. INTRODUCCION

PUE DATA depende de los sistemas TIC (Tecnologias de Informacion y Comunicaciones) para alcanzar sus
objetivos, establecidos segun se describe en el documento PG 11 Objetivos e indicadores. Estos sistemas
son administrados con diligencia, tomando las medidas adecuadas para protegerlos frente a dafios
accidentales o deliberados que puedan afectar a la disponibilidad, integridad o confidencialidad de la
informacion tratada o los servicios prestados. Estas medidas se han incluido en el documento controles-
declaracidn de aplicabilidad.

El objetivo de la seguridad de la informacidn es garantizar la calidad de la informacion y la prestacién
continuada de los servicios, actuando preventivamente, supervisando la actividad diaria y reaccionando
con presteza a los incidentes.

Los sistemas TIC de PUE DATA estdn protegidos contra amenazas de rapida evolucidn con potencial para
incidir en la confidencialidad, integridad, disponibilidad, uso previsto y valor de la informacién y los
servicios. Para defenderse de estas amenazas, se ha establecido una estrategia que se adapta a los
cambios en las condiciones del entorno para garantizar la prestacion continua de los servicios. Esto implica
que los departamentos aplican las medidas minimas de seguridad exigidas por el Esquema Nacional de
Seguridad, y realizan un seguimiento continuo de los niveles de prestacidn de servicios, siguen y analizan
las vulnerabilidades reportadas, y preparan una respuesta efectiva a los incidentes para garantizar la
continuidad de los servicios prestados.

Los diferentes departamentos de PUE DATA se aseguran de que la seguridad TIC es una parte integral de
cada etapa del ciclo de vida del sistema, desde su concepcion hasta su retirada de servicio, pasando por
las decisiones de desarrollo o adquisicion y las actividades de explotacion. Los requisitos de seguridad y
las necesidades de financiacidn, se identifican e incluyen en la planificacion, en la solicitud de ofertas, y
en pliegos de licitacion para proyectos de TIC.

Los departamentos estan preparados para prevenir, detectar, reaccionar y recuperarse de incidentes, de
acuerdo al Articulo 7 del ENS y al apartado gestion de incidentes del MN ENS Manual y procedimientos.

3. PREVENCION

Los departamentos evitan, o al menos prevenir en la medida de lo posible, que la informacién o los
servicios se vean perjudicados por incidentes de seguridad. Para ello los departamentos implementan las
medidas minimas de seguridad determinadas por el ENS, asi como cualquier control adicional identificado
a través de una evaluacion de amenazas y riesgos. Estos controles, y los roles y responsabilidades de
seguridad de todo el personal, estan claramente definidos y documentados en el PG 08 Apreciacién de
riesgos de seguridad de la informacidn.

Para garantizar el cumplimiento de la politica, PUE DATA:
e Autoriza los sistemas antes de entrar en operacion.

e Evalua regularmente la seguridad, incluyendo evaluaciones de los cambios de configuracién
realizados de forma rutinaria.

e Solicita la revision periddica por parte de terceros con el fin de obtener una evaluacion
independiente.
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4. DETECCION

Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van desde una simple
desaceleracion hasta su detencidn, los departamentos monitorizan la operacion de manera continua para
detectar anomalias en los niveles de prestaciéon de los servicios, reevaluando y actualizando
peridodicamente las medidas de seguridad para adecuar su eficacia a la constante evolucidn de los riesgos
y sistemas de proteccion, llegando incluso a un replanteamiento de la seguridad si fuese necesario.

La monitorizacidn es especialmente relevante cuando se establecen lineas de defensa de acuerdo con el
Articulo 8 del ENS. Se han establecido mecanismos de deteccidn, andlisis y reporte que lleguen a los
responsables regularmente y cuando se produce una desviacién significativa de los parametros que se
hayan preestablecido como normales.

5. RESPUESTA

PUE DATA, en el apartado Gestion de incidentes del MN ENS Manual y procedimientos, ha establecido:
e Mecanismos para responder eficazmente a los incidentes de seguridad.

e Designado punto de contacto para las comunicaciones con respecto a incidentes detectados en
otros departamentos o en otros organismos a través de la direccion de correo electrdnico
cau@pue.es y el portal cau.pue.es para sus empleados.

e Ha establecido protocolos para el intercambio de informacién relacionada con el incidente. Esto
incluye comunicaciones, en ambos sentidos, con los Equipos de Respuesta a Emergencias (CERT).

6. RECUPERACION

Para garantizar la disponibilidad de los servicios criticos, PUE DATA ha desarrollado planes de continuidad
de los sistemas TIC como parte de su plan de continuidad de negocio.

7. ALCANCE

Esta politica se aplica a todos los sistemas TIC de PUE DATA, S.L., en adelante PUE DATA y a todos los
miembros de la organizacidn, sin excepciones.

Los principales servicios que presta la organizacién son:

Formacion presencial, virtual y online. Servicios de consultoria y soporte en proyectos de Big Data.

8. MISION

Ser capaces de ayudar a las empresas y a los profesionales, del presente y del futuro, en el constante reto
de conocer y aplicar las tecnologias mas novedosas de la mano de las multinacionales y organizaciones
referentes en el mundo TIC.

PUE apuesta por el aval que supone la formacidn oficial y la acreditacién de conocimientos como un valor
seguro para que nuestros clientes puedan aplicar las soluciones de su interés de forma 4gil y eficiente en
el objetivo de mejorar su competitividad.

En ese sentido, nuestro lema es “La formacidn y certificacion oficial como garantia de calidad”.
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9. MARCO NORMATIVO

10.

REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016
relativo a la proteccidon de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos)

Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales.

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informaciéon y de comercio
electrdnico.

Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto refundido de la
Ley de Propiedad Intelectual, regularizando, aclarando y armonizando las disposiciones legales
vigentes sobre la materia

Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en
el ambito de la Administracidn Electrénica.

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas. (Esquema nacional de seguridad)

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico. (Esquema nacional de
seguridad).

Real Decreto 951/2015, de 23 de octubre, de modificacion del Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad en el dmbito de la Administracién
Electrénica.

ORGANIZACION DE LA SEGURIDAD

El Comité de Seguridad de PUE DATA es responsable de la aprobacidon de cualquier estructura de
seguridad que sustenta al sistema y que permite el cumplimiento de los requisitos de seguridad necesarios
para manejar la informacidn que soporta.

De forma especifica tiene las funciones de:

11.

Aprobacion de la politica de seguridad de la informacion.
Aprobacion de los nombramientos de los responsables.
Aprobar las necesidades presupuestarias en materia de seguridad.

Resolver los conflictos que puedan aparecer entre los diferentes responsables.

ROLES: FUNCIONES Y RESPONSABILIDADES

El Comité de Seguridad de PUE DATA ha establecido los siguientes roles y responsabilidades:

Responsable de la informacidn. El Comité de Direccion de PUE DATA tiene las funciones de
responsable de la informacidn, determinando los requisitos de seguridad de los servicios
prestados. También asume las responsabilidades de responsable de tratamiento en los términos
establecidos en la legislacion relativa a proteccidn de datos de caracter personal, y actia a su vez
como responsable ultimo de los servicios prestados por la organizacion.
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- Responsable de Seguridad de la Informacion. Determina las decisiones de seguridad pertinentes
para satisfacer los requisitos establecidos por los responsables de la informacién y de los
servicios. Es el responsable de la aprobacién de la declaracidon de aplicabilidad de la organizacion.

- Responsable del Sistema. Se encarga de:

o La operacién del sistema de informacidn, atendiendo a las medidas de seguridad
determinadas por el Responsable de la Seguridad.

o Realizar el analisis y gestidn de riesgos en el Sistema.
o Elaborary aprobar la documentacion de seguridad del Sistema.

- Responsable de proteccion de datos. Encargado de la gestion del cumplimiento de los requisitos
legales establecidos en materia de proteccién de datos.

- Administrador de sistemas:

o Laimplementacion, gestidn y mantenimiento de las medidas de seguridad aplicables al
Sistema de Informacién.

o Lagestidn, configuracidn y actualizacion, en su caso, del hardware y software en los que
se basan los mecanismos y servicios de seguridad del Sistema de Informacion.

o La gestion de las autorizaciones concedidas a los usuarios del sistema, en particular los
privilegios concedidos, incluyendo la monitorizacion de que la actividad desarrollada en
el sistema se ajusta a lo autorizado.

o Laaplicacién de los Procedimientos Operativos de Seguridad.

o Monitorizar el estado de seguridad del sistema proporcionado por las herramientas de
gestion de eventos de seguridad y mecanismos de auditoria técnica implementados en
el sistema.

o Informar a los Responsables de la Seguridad y del Sistema de cualquier anomalia,
compromiso o vulnerabilidad relacionada con la seguridad.

Las demds funciones y responsabilidades se encuentran descritas en el documento PG 09 R02
Competencia personas.

12. PROCEDIMIENTOS DE DESIGNACION

El Responsable de Seguridad de la Informacién serd nombrado por el D. General a propuesta del Comité
de Seguridad TIC. El nombramiento se revisard cada 2 afios o cuando el puesto quede vacante.

El Departamento responsable de un servicio que se preste electronicamente de acuerdo a la Ley 11/2007
designard al Responsable del Sistema, precisando sus funciones y responsabilidades dentro del marco
establecido por esta Politica.

13. POLITICA DE SEGURIDAD DE LA INFORMACION

Sera mision del Comité de Seguridad TIC la revision anual de esta Politica de Seguridad de la Informacidn
y la propuesta de revision o mantenimiento de la misma. La Politica sera aprobada por D. General y
difundida a través de la pagina web de la organizacidn para que la conozcan todas las partes afectadas.

Esta politica, incluye los siguientes compromisos en materia de seguridad de la informacidn:

- La disponibilidad: El acceso a la informacidon con la que trabajan nuestros consultores,
formadores, y alumnos se realiza en tiempo real desde cualquier parte del mundo.
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La integridad: Protegemos el cddigo que generamos contra cualquier tipo de alteracion, y
preservamos nuestros sistemas y material de formacion para garantizar que se cumplen los
criterios establecidos en las formaciones oficiales.

La confidencialidad: Unicamente las personas autorizadas acceden al cédigo que desarrollamos
para nuestros clientes y a la informacion facilitada por nuestros alumnos.

La trazabilidad: Desde la emisidn de la oferta a la facturacidn de los servicios prestados.

La autenticidad: Contamos con mecanismos de seguridad que permiten identificar el emisor y
receptor del codigo generado por nuestros consultores, y al alumno en las pruebas y examenes
realizados.

Estos compromisos:

14.

Proporcionan el marco de referencia para establecer y actualizar los objetivos del sistema de
gestion.

Incluyen el cumplimiento de requisitos legales y otros requisitos.

Tienen en cuenta los resultados de la apreciacidon y tratamiento de riesgos de seguridad de la
informacion.

Implican la mejora continua del sistema de gestion.

DATOS DE CARACTER PERSONAL

El responsable de proteccion de proteccién de datos, a través de la direccion de correo electrénico:
protecciondedatos@pue.es, da respuesta a las solicitudes de informacidn sobre los datos recogidos por
la organizacion para distintos tratamientos que realiza la organizacion, desde los datos facilitados para la
inscripcion en una formacion, hasta el tratamiento relacionado con las redes sociales de la organizacién.

15.

GESTION DE RIESGOS

Todos los sistemas sujetos a esta Politica realizan un analisis de riesgos, evaluando las amenazas y los
riesgos a los que estdn expuestos. Este analisis se repite:

regularmente, al menos una vez al afio.

cuando cambie la informacién manejada.
cuando cambien los servicios prestados.
cuando ocurra un incidente grave de seguridad.

cuando se reporten vulnerabilidades graves.

Para la armonizacién de los analisis de riesgos, el Comité de Seguridad ha establecido una valoracion de
referencia para los diferentes tipos de informacidon manejados y los diferentes servicios prestados, y que
se ha definido segln se establece en el PG 08 Apreciacion de riesgos de seguridad de la informacion.
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16. DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

Ademas de este documento, la politica de seguridad de la informacién se complementa con las politicas
y procedimientos establecidos en los documentos:

e MN ENS Manual y procedimientos.
e Seguridad en la gestion de proyectos.
e PDEVSO01 - Procedimiento de codificacidon de software seguro.

Y en todos los documentos que componen el sistema de gestion de seguridad de la informacion y que se
recogen en el Listado de documentacidn en vigor de la organizacion.

17. OBLIGACIONES DEL PERSONAL

Todos los miembros de PUE DATA tienen la obligacién de conocer y cumplir esta Politica de Seguridad de
la Informacidn y la Normativa de Seguridad, siendo responsabilidad del Comité de Seguridad disponer los
medios necesarios para que la informacion llegue a los afectados en el momento de su incorporacién a
través del documento Manual de buenas priacticas.

El responsable del sistema, planifica las formaciones y acciones de concienciacién en materia de seguridad
TIC al menos una vez al afo.

Las personas con responsabilidad en el uso, operacion o administracidn de sistemas TIC reciben formacion
para el manejo seguro de los sistemas en la medida en que la necesiten para realizar su trabajo. La
formacion es obligatoria antes de asumir una responsabilidad, tanto si es su primera asignacién o si se
trata de un cambio de puesto de trabajo o de responsabilidades en el mismo.

18. TERCERAS PARTES

Cuando PUE DATA preste servicios a otros organismos o maneje informacion de otros organismos, se les
hara participes de esta Politica de Seguridad de la Informacidn, se estableceran canales para reporte y
coordinacién de los respectivos Comités de Seguridad TIC y se establecerdn procedimientos de actuacidn
para la reaccion ante incidentes de seguridad.

Cuando PUE DATA utilice servicios de terceros o ceda informacion a terceros, se les hara participes de
esta Politica de Seguridad y de la Normativa de Seguridad que atafia a dichos servicios o informacion.
Dicha tercera parte quedara sujeta a las obligaciones establecidas en dicha normativa, pudiendo
desarrollar sus propios procedimientos operativos para satisfacerla. Se estableceran procedimientos
especificos de reporte y resolucién de incidencias. Se garantizara que el personal de terceros esta
adecuadamente concienciado en materia de seguridad, al menos al mismo nivel que el establecido en
esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segun se requiere en
los parrafos anteriores, se requerird un informe del Responsable de Seguridad que precise los riesgos en
que se incurre y la forma de tratarlos. Se requerira la aprobacién de este informe por los responsables de
la informacidn y los servicios afectados antes de seguir adelante.

19. DOCUMENTACION RELACIONADA

. Guia de seguridad CCN-STIC-805. Esquema nacional de seguridad. Politica de seguridad de la
informacion.

. CCN-STIC 402. Organizacion y gestion STIC.
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. Apartado 5.2 de la norma UNE-EN ISO/IEC 27001:2017. Sistemas de gestion de seguridad de la
informacién. Requisitos.

20. CONTROL DE EDICIONES

Primera elaboracion del procedimiento. ‘ 22/03/2022 ‘

9/9



